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Datenschutzerklarung zur Verarbeitung personenbezogener Daten im Rahmen der Fihrung und Pflege
einer Liste von Kontakten zur Bereitstellung von Trading Support im Bereich Wertpapiere und Cash-
Management

Der Schutz Ihrer Privatsphare ist fir das Europadische Patentamt (EPA) von héchster Bedeutung. Wir sind
bestrebt, lhre personenbezogenen Daten zu schiitzen und sicherzustellen, dass die Rechte der betroffenen
Personen bei der Erfullung unserer Aufgaben und der Erbringung unserer Dienstleistungen geachtet werden.
Alle Daten personlicher Art, die Sie direkt oder indirekt identifizieren, werden rechtmafig, fair und mit der
gebotenen Sorgfalt verarbeitet.

Die im Folgenden beschriebenen Verarbeitungen erfolgen nach den Datenschutzvorschriften des EPA (DSV).

Die Informationen in dieser Erklarung werden Ihnen geman Artikel 16 und 17 DSV mitgeteilt.

1. Wie erfolgt die Verarbeitung und wozu dient sie?

Die Hauptdirektion (HD) Verwaltung der Reservefonds macht von diversen externen Auftragnehmern
(Handelspartnern) Gebrauch, die Trading Support im Bereich Wertpapiere und Cash-Management
bereitstellen. Diese Datenschutzerklarung bezieht sich auf die Verarbeitung einer Liste von angestellten
Kontaktpersonen dieser Auftragnehmer fur Trading Support im Bereich Wertpapiere und Cash-Management.

Personenbezogene Daten werden zu den folgenden Zwecken verarbeitet: personenbezogene Daten der
Beschaftigten der Handelspartner werden zu operativen Zwecken verarbeitet.

Die Verarbeitung ist nicht zur Verwendung fir eine automatisierte Entscheidungsfindung (einschlieRlich
Profiling) gedacht.

Ihre personenbezogenen Daten werden an Empfanger aul3erhalb des EPA, die nicht unter Artikel 8 (1), (2)
und (5) fallen, nur dann Ubermittelt, wenn ein angemessenes Schutzniveau gewahrleistet ist. Ist dies nicht der
Fall, kann eine Ubermittlung nur erfolgen, sofern geeignete Garantien vorgesehen sind und sofern den
betroffenen Personen durchsetzbare Rechte und wirksame Rechtsbehelfe zur Verfigung stehen oder
Ausnahmen fur bestimmte Falle nach Artikel 10 DSV zur Anwendung kommen.

2. Welche personenbezogenen Daten verarbeiten wir?
Folgende Kategorien personenbezogener Daten werden verarbeitet: Vor- und Zuname, Position im
Unternehmen oder Zustandigkeitsbereich, berufliche E-Mail-Adresse und berufliche Telefonnummer.

3. Wer ist fur die Verarbeitung der Daten verantwortlich?

Personenbezogene Daten werden unter der Verantwortung des Hauptdirektors Verwaltung der Reservefonds
verarbeitet, der als delegierter Verantwortlicher des EPA handelt.

Personenbezogene Daten werden zu operativen Zwecken von EPA-Bediensteten der HD Verwaltung der
Reservefonds verarbeitet. In Ausnahmefallen kann es sein, dass personenbezogene Daten zu Due-Diligence-
Zwecken mit der Rechtsabteilung des EPA geteilt werden.


https://www.epo.org/modules/epoweb/acdocument/epoweb2/586/de/CA-D_5-21_Korr._2_de.pdf

4. Wer hat Zugriff auf Ihre personenbezogenen Daten und fur wen werden sie offengelegt?

Personenbezogene Daten werden bedarfsorientiert offengelegt fiir EPA-Bedienstete, die in der HD Verwaltung
der Reservefonds arbeiten. In Ausnahmeféllen kann es sein, dass in einem Vertrag enthaltene
personenbezogene Daten zu Due-Diligence-Zwecken mit der Rechtsabteilung des EPA geteilt werden.
Personenbezogene Daten werden nur an bevollmachtigte Personen weitergegeben, die fur die erforderliche
Verarbeitung verantwortlich sind. Sie werden nicht fur andere Zwecke verwendet und auch nicht fir andere
Empféanger offengelegt.

5. Wie schitzen wir lhre personenbezogenen Daten?

Wir ergreifen angemessene technische und organisatorische MalRnahmen, um lhre personenbezogenen
Daten vor versehentlicher oder rechtswidriger Vernichtung, Verlust oder Veranderung sowie unbefugter
Offenlegung oder unbefugtem Zugang zu schitzen.

Alle personenbezogenen Daten werden in sicheren IT-Anwendungen gemaf den Sicherheitsstandards des
EPA gespeichert. Angemessene Zugriffsberechtigungen werden individuell nur den oben genannten
Empfangern gewahrt.

Fur Systeme, die in den Raumlichkeiten des EPA gehostet werden, gelten allgemein die folgenden
grundlegenden SicherheitsmalRnahmen:
e Benutzerauthentifizierung und Zugriffskontrolle (z. B. rollenbasierte Zugriffskontrolle auf die Systeme
und das Netzwerk, Bedarfsorientiertheit und Least-Privilege-Prinzip)
o logische Sicherheitshartung von Systemen, Geraten und Netzwerken
e physischer Schutz: EPA-Zutrittskontrollen, weitere Zutrittskontrollen fur das Rechenzentrum,
Richtlinien zum Verschlie3en von Biros
e Ubertragungs- und Eingabekontrollen (z. B. Auditprotokollierung, System- und
Netzwerkiberwachung)
e Reaktion auf sicherheitsrelevante Vorfélle: Rund-um-die-Uhr-Uberwachung auf Vorfalle,
Sicherheitsexperte in Bereitschaft

Prinzipiell hat das EPA ein papierloses Verwaltungssystem eingefuhrt. Wenn dennoch Papierakten mit
personenbezogenen Daten in den EPA-Gebéauden gelagert werden missen, werden sie an einem sicheren
abgesperrten und zugangsbeschrankten Ort aufbewahrt.

6. Wie kdnnen Sie auf Ilhre Daten zugreifen, sie berichtigen oder sie abrufen? Wie kénnen Sie die
Loschung lhrer Daten verlangen oder ihre Verarbeitung beschranken bzw. ihr widersprechen? Kénnen
Ihre Rechte beschrénkt werden?

Sie haben das Recht, auf Ihre personenbezogenen Daten zuzugreifen, sie zu berichtigen und sie abzurufen,
das Recht, nicht einer ausschlieBlich auf einer automatisierten Verarbeitung beruhenden Entscheidung
unterworfen zu werden, sowie das Recht, Ihre Daten I6schen zu lassen und die Verarbeitung lhrer Daten zu
beschranken und/oder ihr zu widersprechen (Artikel 18 bis 24 DSV).

Wenn Sie von einem dieser Rechte Gebrauch machen moéchten, wenden Sie sich bitte unter
DPQOexternalusers@epo.org schriftlich an den delegierten Verantwortlichen, die Direktorin des DSB. Damit wir
schneller und genauer darauf antworten kdénnen, missen Sie uns mit lhrem Antrag stets bestimmte
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Vorabinformationen tUbermitteln. Deshalb bitten wir Sie, dieses Formular auszufiillen und zusammen mit lhrem
Antrag einzureichen.

Wir werden lhren Antrag baldmdglichst und in jedem Fall innerhalb eines Monats nach Eingang des Antrags
bearbeiten. Gemaf Artikel 15 (2) DSV kann dieser Zeitraum jedoch um zwei Monate verlangert werden, wenn
es aufgrund der Komplexitat und der Zahl der eingegangenen Antrage erforderlich ist. Wir werden Sie in
diesem Fall entsprechend informieren.

7. Auf welcher Rechtsgrundlage basiert die Verarbeitung Ihrer Daten?

Personenbezogene Daten werden gemafld Artikel 5(a) DSV verarbeitet: Die Verarbeitung ist fiur die
Wahrnehmung einer Aufgabe in Auslibung der amtlichen Tétigkeit der Europaischen Patentorganisation oder
in rechtmagiger Austibung dem Datenverantwortlichen Gbertragener offentlicher Gewalt erforderlich, was die
fur die Verwaltung und die Arbeitsweise des Amts notwendige Verarbeitung einschlie3t, und zur Erfillung
einer rechtlichen Verpflichtung, der der Verantwortliche unterliegt.

8. Wie lange speichern wir lhre Daten?

Personenbezogene Daten werden nur so lange gespeichert, wie es fir die Zwecke der Verarbeitung
erforderlich ist.

Personenbezogene Daten werden nach Beendigung des Vertrags geldscht. Personenbezogene Daten
werden fur die Dauer des Vertrags mit dem Dienstleister gespeichert.

Im Falle einer formlichen Beschwerde/Rechtsstreitigkeit werden alle Daten, die bei Einleitung der formlichen
Beschwerde/Rechtsstreitigkeit gespeichert waren, bis zum Abschluss des Prozesses aufbewahrt.
9. Kontaktinformationen

Bei Fragen zur Verarbeitung lhrer personenbezogenen Daten wenden Sie sich bitte schriftlich an den
delegierten Datenverantwortlichen unter DPOexternalusers@epo.org.

Unseren Datenschutzbeauftragten erreichen Sie unter DPOexternalusers@epo.org.

Uberpriifung und Rechtsmittel

Wenn Sie der Ansicht sind, dass die Verarbeitung lhre Rechte als betroffene Person verletzt, haben Sie das
Recht, gemaR Artikel 49 DSV einen Antrag auf Uberpriifung durch den Verantwortlichen zu stellen, und wenn
Sie mit dem Ergebnis der Uberpriifung nicht einverstanden sind, haben Sie das Recht, gemaR Artikel 50 DSV
Rechtsmittel einzulegen.
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