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Datenschutzerklarung zur Verarbeitung personenbezogener Daten
im Rahmen des Programms zur Konvergenz der Verfahren

Der Schutz Ihrer Privatsphére ist fir das Européische Patentamt (EPA) von hdchster Bedeutung. Wir sind dem
Schutz lhrer personenbezogenen Daten und lhrer Rechte als betroffener Person verpflichtet. Alle Daten
personlicher Art, die Sie direkt oder indirekt identifizieren, werden rechtmafig, fair und mit der gebotenen
Sorgfalt verarbeitet.

Die Verarbeitung erfolgt nach den Datenschutzvorschriften des EPA (DSV). Die Informationen in dieser
Erklarung werden Ihnen gemaR den Artikeln 16 und 17 DSV bereitgestellt.

1. Wie erfolgt die Verarbeitung und wozu dient sie?

Zweck dieser Verarbeitung durch die Hauptdirektion 5.2 Rechtsangelegenheiten (HD 5.2) ist die Umsetzung
des Programms der internationalen Zusammenarbeit des Amts zur Konvergenz der Verfahren. Diese
Umsetzung erfordert die Identifizierung der Personen, welche die Staaten oder Verbénde vertreten, die an den
vom EPA organisierten Diskussionen teilnehmen, sowie die Erstellung entsprechender Listen, die
Organisation und Abhaltung von Sitzungen, den Meinungsaustausch Uber das zu erstellende Dokument usw.

Personenbezogene Daten werden zu folgenden Zwecken verarbeitet:

— Identifizierung von Teilnehmern

— Erleichterung des erforderlichen Meinungsaustauschs zwischen den beteiligten Stakeholdern

— Ausarbeitung eines gemeinsamen Vorschlags zur Genehmigung durch den Verwaltungsrat der EPO

— Verfolgung des Ausarbeitungsprozesses zur Dokumentierung der Entstehungsgeschichte und
Gewahrleistung der Rechtssicherheit

2. Welche personenbezogenen Daten verarbeiten wir?

Der delegierte Verantwortliche erfasst und verarbeitet Identifikationsdaten (z. B. Name, Staat oder vertretener
Verband), Kontaktdaten (z. B. E-Mail-Adresse) und andere personenbezogene Daten, die die Teilnehmer zu
ihrer Person oder zu anderen Personen im Rahmen der Konsultation bereitstellen, wie z. B. Schilderung eines
Anliegens oder Stellungnahmen.

3. Wer ist flir die Verarbeitung der Daten verantwortlich?

Die Verarbeitung personenbezogener Daten erfolgt unter der Verantwortung des Hauptdirektors
Rechtsangelegenheiten (HD 5.2), der als delegierter Datenverantwortlicher des EPA handelt.

4. Wer hat Zugriff auf Ihre personenbezogenen Daten und fiir wen werden sie offengelegt?

Das an diesem Projekt beteiligte Personal der Direktion D 5.2.2 (Européische und internationale Rechtsfragen,
PCT) hat Zugriff auf die Daten.

Die personenbezogenen Daten kdnnen bedarfsorientiert (z. B. Teilnehmerliste) den Teilnehmern der
Arbeitsgruppe, der oberen Fiihrungsebene des EPA oder anderen Einheiten offengelegt werden.

Personenbezogene Daten werden gegeniiber externen Dienstleistern zum Zwecke der Datenpflege und der
Unterstiitzung offengelegt. Diese Dienstleister sind Microsoft, OpenText, TRE Thomson Reuters und Zoom.

5. Wie schiitzen wir lhre personenbezogenen Daten?
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Wir ergreifen geeignete technische und organisatorische MaRnahmen, um Ihre personenbezogenen Daten
vor unbeabsichtigter oder unrechtméafiger Vernichtung, Verlust, Veranderung oder unbefugter Offenlegung
bzw. unbefugtem Zugang zu schiitzen.

Alle personenbezogenen Daten werden in sicheren IT-Anwendungen gemaf den Sicherheitsstandards des
EPA gespeichert. Angemessene Zugriffsberechtigungen werden individuell nur den oben genannten
Empfangern gewahrt.

Fir Systeme, die in den Raumlichkeiten des EPA gehostet werden, gelten im Allgemeinen die folgenden
grundlegenden SicherheitsmaRnahmen:
e Benutzerauthentifizierung und Zugriffskontrolle (z. B. rollenbasierte Zugriffskontrolle auf die Systeme
und das Netzwerk, Bedarfsorientiertheit und Least-Privilege-Prinzip)
e logische Sicherheitshartung der Systeme und Gerate sowie des Netzwerks
e physischer Schutz: EPA-Zugangskontrollen, zusétzliche Zugangskontrollen fiir das Rechenzentrum,
Regeln fur das Abschlie3en von Biros
e Ubertragungs- und Eingabekontrollen (z. B. Auditprotokollierung, System- und
Netzwerkiiberwachung)
e Reaktion auf sicherheitsrelevante Vorfalle: Rund-um-die-Uhr-Uberwachung auf Vorfalle,
Sicherheitsexperte in Bereitschaft

Fur personenbezogene Daten, die auf nicht in den Raumlichkeiten des EPA gehosteten Systemen verarbeitet
werden, hat der die personenbezogenen Daten verarbeitende Provider in einer bindenden Vereinbarung
zugesagt, die sich aus dem anwendbaren Datenschutzrahmen ergebenden Verpflichtungen zu erfillen.
Dariiber hinaus wurde vom EPA eine Gefahrdungsbeurteilung hinsichtlich Datenschutz und Sicherheit
durchgefihrt. In diesen Systemen miissen geeignete technische und organisatorische MaRnahmen umgesetzt
worden sein, wie z. B.: physische Sicherheitsmalinahmen, Zugriffs- und SpeicherkontrollmalZnahmen,
Sicherung von ruhenden Daten (z.B. durch Verschliisselung), Benutzer-, Ubertragungs- und
EingabekontrollmaRnahmen (z. B. Netzwerk-Firewalls, Network Intrusion Detection System (IDS), Network
Intrusion Protection System (IPS), Audit-Protokollierung); Transportkontrollma3nahmen (z. B. Sicherung von
Daten bei der Ubertragung durch Verschliisselung).

6. Wie kénnen Sie Auskunft Uber Ihre Daten erlangen, Ihre Daten berichtigen oder lhre Daten erhalten?
Wie kénnen Sie die Loéschung Ihrer Daten verlangen oder ihre Verarbeitung beschréanken bzw. ihr
widersprechen? Kdénnen lhre Rechte beschrankt werden?

Sie haben das Recht, Auskunft Gber Ihre personenbezogenen Daten zu erlangen, lhre Daten zu berichtigen
und lhre Daten zu erhalten, das Recht, nicht einer ausschlieBlich auf einer automatisierten Verarbeitung
beruhenden Entscheidung unterworfen zu werden, sowie das Recht, lhre Daten léschen zu lassen und die
Verarbeitung lhrer Daten zu beschréanken und/oder ihr zu widersprechen (Artikel 18 bis 24 DSV).

Wenn Sie von einem dieser Rechte Gebrauch machen mdchten, wenden Sie sich bitte schriftlich mit Angaben
zu Ihrem Antrag unter legalaffairs-dpl@epo.org an den delegierten Datenverantwortlichen. Als externer Nutzer
kdénnen Sie sich direkt unter dpoexternalusers@epo.org an das Datenschutzbiiro wenden.

Wir werden lhren Antrag baldmdglichst und in jedem Fall innerhalb eines Monats nach Eingang des Antrags
bearbeiten. Gemaf Artikel 15 (2) DSV kann dieser Zeitraum jedoch bei Bedarf unter Beriicksichtigung der
Komplexitat und Zahl der eingegangenen Antradge um zwei weitere Monate verlangert werden. Wir werden Sie
in diesem Fall entsprechend informieren.

7. Auf welcher Rechtsgrundlage basiert die Verarbeitung lhrer Daten?
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Personenbezogene Daten werden gemafd Artikel 5a) DSV verarbeitet: Die Verarbeitung ist fur die
Wahrnehmung einer Aufgabe erforderlich, die aufgrund von Rechtsvorschriften der Europaischen
Patentorganisation oder in rechtméaRliger Austibung dem EPA (bertragener 6ffentlicher Gewalt durchgefuhrt
wird, insbesondere zur Ausfiihrung der Aufgaben, die in dem vom Verwaltungsrat der EPO genehmigten
Strategieplan vorgesehen sind.

8. Wie lange kdnnen Daten gespeichert werden?

In den Protokollen und Berichten sind keine personenbezogenen Daten enthalten.

Personenbezogene Daten, die in E-Mail-Korrespondenz verarbeitet werden, sowie die Teilnehmerliste kdnnen
fur die standardmafige Aufbewahrungsdauer des delegierten Verantwortlichen, die 20 Jahre betréagt,
gespeichert werden.

Diese Aufbewahrungsdauer gilt unbeschadet einer moéglichen Archivierung (Archivierungstatigkeiten werden
in einer gesonderten Erklarung behandelt).

9. Kontaktinformationen

Bei Fragen zur Verarbeitung Ihrer personenbezogenen Daten wenden Sie sich bitte schriftlich an den
delegierten Datenverantwortlichen unter legalaffairs-dpl@epo.org. Unsere Datenschutzbeauftragte erreichen

Sie unter dpo@epo.org.

Als externer Nutzer kénnen Sie sich direkt unter dpoexternalusers@epo.org an die Datenschutzbeauftragte
wenden.

Uberpriifung und Rechtsmittel

Wenn Sie der Ansicht sind, dass die Verarbeitung Ihre Rechte als betroffene Person verletzt, sind Sie
berechtigt, gemaR Artikel 49 DSV einen Antrag auf Uberpriifung durch den Verantwortlichen zu stellen und
gemalf Artikel 50 DSV Rechtsmittel einzulegen.
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