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BESCHLUSS DES VERWALTUNGSRATS

vom 30. Juni 2021

zur Einflhrung eines neuen Datenschutzrahmens im
Europaischen Patentamt

DER VERWALTUNGSRAT DER EUROPAISCHEN PATENTORGANISATION,

gestutzt auf das Europaische Patentibereinkommen, insbesondere auf Artikel 10 Absatz 2
Buchstabe c und Artikel 33 Absatz 2 Buchstabe b,

gestutzt auf das Statut der Beamten und sonstigen Bediensteten des Europaischen Patentamts
(nachstehend "Statut" genannt),

gestutzt auf die Richtlinien fur den Schutz personenbezogener Daten des Europaischen
Patentamts,

gestutzt auf die organisatorische Autonomie und richterliche Unabhangigkeit der Beschwerde-
kammern,

auf Vorschlag des Prasidenten des Europaischen Patentamts nach Stellungnahme des
Allgemeinen Konsultativen Ausschusses und des Prasidenten der Beschwerdekammern,

BESCHLIESST:
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. Anderungen des Statuts

Artikel 1
Artikel 2 Absatz 1 des Statuts erhalt folgende Fassung (Hinzufiigung unterstrichen):
"(1) Innerhalb des Amts werden gebildet:
a) ein Personalausschuss,
b) ein Allgemeiner Konsultativer Ausschuss,
c¢) Disziplinarausschusse,
d) ein Beschwerdeausschuss,
e) Ausschusse fur Gesundheit, Ergonomie und Sicherheit am Arbeitsplatz,
f) ein Beurteilungsausschuss,
g) ein Paritatischer Ausschuss zu den Artikeln 52 und 53,

h) ein Datenschutzausschuss:

sie nehmen die ihnen im Statut Ubertragenen Aufgaben wahr."

Artikel 2
Artikel 109 Absatz 3 des Statuts erhalt folgende Fassung (Hinzufugung unterstrichen):

"(3) Beurteilungen gemaf Artikel 47a und Einzelentscheidungen, die gemaf den Artikeln 49 und
00 der Durchfuhrungsvorschriften zu den Artikeln 1b _und 32a ergangen sind, sind vom
Uberprifungsverfahren ausgeschlossen."

Artikel 3
Artikel 110 Absatz 2 des Statuts erhalt folgende Fassung (HinzuflUgung unterstrichen):
"(2) Vom internen Beschwerdeverfahren ausgeschlossen sind:

a) Einzelentscheidungen, die tber Antrage auf Fortsetzung des Dienstes nach dem vollendeten
65. Lebensjahr gemal Artikel 54 Absatz 1 ergangen sind,
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b) Einzelentscheidungen, die nach Anhorung des Disziplinarausschusses gemafl Artikel 103
ergangen sind,

c) Einzelentscheidungen, die nach Anhorung des Paritatischen Ausschusses gemaf Artikel 53b
Absatz 4 ergangen sind,

d) Einzelentscheidungen, die uUber Antrage auf Ausubung der Tatigkeit aullerhalb der
Raumlichkeiten des Amts gemal} Artikel 55a und den zugehdrigen Durchfiihrungsanweisungen
ergangen sind,

e) Beurteilungen geman Artikel 47a,

f) Einzelentscheidungen, die gemafl den Artikeln 49 und 50 der Durchfiihrungsvorschriften zu
den Artikeln 1b und 32a ergangen sind."

Artikel 4
In das Statut wird der folgende neue Artikel 1b eingefugt:
"Artikel 1b
Schutz personenbezogener Daten

(1) Das Amt ist bestrebt, die Achtung der Grundrechte auf Privatsphare und auf den Schutz
personenbezogener Daten aller naturlichen Personen, deren Daten vom Amt verarbeitet
werden, sicherzustellen und Rechenschaftspflicht in dieser Hinsicht zu gewahrleisten.

(2) Der vorliegende Artikel, Artikel 32a und die dazugehorigen Durchfuhrungsvorschriften
gelten fur die vom Amt durchgefihrte ganz oder teilweise automatisierte Verarbeitung
personenbezogener Daten sowie nicht automatisierte Verarbeitung personenbezogener
Daten, die in einem Dateisystem gespeichert sind oder gespeichert werden sollen, unter
gebuhrender Beachtung der Unabhangigkeit der Beschwerdekammern im Rahmen ihrer
richterlichen Tatigkeit. Die Anwendung des vorliegenden Artikels sowie des Artikels 32a
und der dazugehdérigen Durchfuhrungsvorschriften wird auf alle nicht unter Artikel 1
fallenden naturlichen Personen ausgeweitet, deren personenbezogene Daten vom Amt
verarbeitet werden.

(3) Personenbezogene Daten, die ihrem Wesen nach hinsichtlich der Grundrechte und
Grundfreiheiten besonders sensibel sind, verdienen einen besonderen Schutz, da im
Zusammenhang mit ihrer Verarbeitung erhebliche Risiken fur die Grundrechte und
Grundfreiheiten auftreten koénnen. Diese personenbezogenen Daten werden nur
verarbeitet, wenn die in den Durchfuhrungsvorschriften zu den Artikeln 1b und 32a
festgelegten Bedingungen erflllt sind. Diese personenbezogenen Daten kdénnen
personenbezogene Daten umfassen, aus denen die rassische oder ethnische Herkunft
hervorgeht, wobei die Verwendung der Begriffe "Rasse" und "rassische Herkunft" in
diesem Statut und den dazugehoérigen Durchfihrungsvorschriften jedoch nicht dahin
gehend ausgelegt werden kann, dass die Europaische Patentorganisation Theorien
gutheildt, mit denen versucht wird, die Existenz verschiedener menschlicher Rassen zu
belegen.
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@)

Das Amt ist bestrebt, MalRnahmen zu treffen, die einer betroffenen Person die Ausubung
der Rechte, die ihr nach diesem Statut und den dazugehdérigen Durchfihrungsvorschriften
zustehen, erleichtern, darunter auch Verfahren, die dafur sorgen, dass sie unentgeltlich
insbesondere Zugang zu personenbezogenen Daten und deren Berichtigung oder
Loschung beantragen und gegebenenfalls erhalten oder von ihrem Widerspruchsrecht
Gebrauch machen kann.

Durfen die personenbezogenen Daten moglicherweise rechtmallig verarbeitet werden,
weil die Verarbeitung fur die Wahrnehmung von Aufgaben in Ausubung der amtlichen
Tatigkeit der Europaischen Patentorganisation oder in rechtmafRiger Ausubung dem
Verantwortlichen Ubertragener offentlicher Gewalt, was die fur die Verwaltung und die
Arbeitsweise des Amts notwendige Verarbeitung einschlie3t, erforderlich ist, muss eine
betroffene Person trotzdem das Recht haben, Widerspruch gegen die Verarbeitung der
sich aus ihrer besonderen Situation ergebenden personenbezogenen Daten einzulegen.
Der Verantwortliche sollte darlegen, dass seine zwingenden berechtigten Interessen
Vorrang vor den Interessen oder Grundrechten und Grundfreiheiten der betroffenen
Person haben."

Artikel 5

In das Statut wird der folgende neue Artikel 32a eingefugt:

"Artikel 32a

Datenschutz-Aufsichtsverfahren

(1)

©)

Der Datenschutzbeauftragte Uberwacht die Anwendung der Bestimmungen zum Schutz
personenbezogener Daten und berat die verschiedenen operativen Einheiten des Amts bei
der ErfUllung ihrer Pflichten. Der Datenschutzbeauftragte stellt den operativen Einheiten
die fur die praktische Umsetzung dieses Artikels und seiner Durchfihrungsvorschriften
notwendige Betriebsdokumentation wie Arbeitsablaufe, Handblcher, Formblatter und
Vorlagen zur Verfliigung.

Der Datenschutzausschuss fuhrt die Aufsicht dartUber, dass die Grundrechte und
Grundfreiheiten naturlicher Personen und deren Recht auf Datenschutz bei der
Anwendung der Bestimmungen zum Schutz personenbezogener Daten geachtet werden.
Zu diesem Zweck sorgt er flr eine unabhangige, wirksame und unparteiische Aufsicht tUber
die auf den Schutz personenbezogener Daten anwendbaren Bestimmungen.

Das Amt stellt wirksame und rechtzeitig einsetzende Rechtsmittelverfahren fur betroffene
Personen bereit, um die Einhaltung der Datenschutzanforderungen und die Rechte der
betroffenen Personen zu gewahrleisten, wozu effektiver Rechtsschutz und der Anspruch
auf Entschadigung gehoren.

Der Datenschutzbeauftragte sowie alle Stellvertreter handeln bei der Wahrnehmung ihrer
Aufgaben und Ausubung ihrer Befugnisse vollkommen unabhangig von innerer oder
aulierer Einflussnahme.
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() Der Datenschutzausschuss handelt bei der Wahrnehmung seiner Aufgaben und Ausubung
seiner Befugnisse vollkommen unabhangig von innerer und aulRerer Einflussnahme.

©) Der Datenschutzbeauftragte erstattet dem Verwaltungsrat regelmallig Bericht Uber die
Umsetzung des Datenschutzrahmens des Amts.

(7) Die Beschwerdekammern konnen bei der Verarbeitung personenbezogener Daten im
Rahmen ihrer richterlichen Tatigkeit im Einklang mit Vorschriften zu einem unabhangigen
Aufsichtsverfahren von den vorstehenden Bestimmungen abweichen."

Il. Neue Durchfiihrungsvorschriften zu Artikel 1b (Schutz personenbezogener Daten)
und Artikel 32a (Datenschutz-Aufsichtsverfahren) des Statuts der Beamten und
sonstigen Bediensteten des Europaischen Patentamts

Artikel 6

Die Durchfuhrungsvorschriften zu den Artikeln 1b und 32a (Schutz personenbezogener Daten
und Datenschutz-Aufsichtsverfahren) des Statuts der Beamten und sonstigen Bediensteten des
Europaischen Patentamts, die diesem Beschluss in Anlage 1 beigeflugt sind, werden
angenommen.

lll. Inkrafttreten
Artikel 7

Dieser Beschluss tritt am 1. Januar 2022 in Kraft.

Geschehen zu Minchen am 30. Juni 2021

Fur den Verwaltungsrat
Der Prasident

Josef KRATOCHVIL

Anlage 1: Durchfuhrungsvorschriften zu den Artikeln 1b und 32a des Statuts (Schutz
personenbezogener Daten und Datenschutz-Aufsichtsverfahren)
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ANLAGE 1

DURCHFUHRUNGSVORSCHRIFTEN ZU DEN ARTIKELN 1B UND 32A
DES STATUTS DER BEAMTEN UND SONSTIGEN BEDIENSTETEN DES EUROPAISCHEN PATENTAMTS
ZUM SCHUTZ PERSONENBEZOGENER DATEN
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In diesen Durchfuhrungsvorschriften sind die Grundsatze und ausfuhrlichen
Bestimmungen zur Regelung der Verarbeitung personenbezogener Daten gemal den
Artikeln 1b und 32a des Statuts dargelegt.
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(1

)

(1)

2)

)

(4)

®)

(6)

(1)

I. Allgemeine Vorschriften

Artikel 1
Zweck

Zweck dieser Vorschriften ist es, die Umsetzung der Artikel 1b und 32a des Statuts zu unterstiitzen, indem der
Rechtsrahmen festgelegt wird, der erforderlich ist, um die Einhaltung der Grundrechte naturlicher Personen auf
Privatsphare und den Schutz ihrer vom Amt verarbeiteten personenbezogenen Daten sicherzustellen sowie eine
entsprechende Rechenschaftspflicht in dieser Hinsicht vorzusehen.

Diese Vorschriften werden erganzt durch
a. weitere Bestimmungen, Verwaltungsvorschriften und vom Prasidenten des Amts erlassene Beschlisse,

b. vom Prasidenten der Beschwerdekammern erlassene Verwaltungsvorschriften im Rahmen der Befugnisse
gemal Artikel 10 Absatz 2 Buchstaben a, e, f und h, Artikel 11 Absatze 3 und 5 sowie Artikel 48 Absatz 1
des Europaischen Patentiibereinkommens (EPU), die ihm vom Prasidenten des Amts ibertragen wurden,
soweit sie die Beschwerdekammereinheit und ihre Bediensteten, einschlielich der Mitglieder und
Vorsitzenden der Beschwerdekammern und der GroRen Beschwerdekammer, betreffen (Akt der
Ubertragung), und

c. die vom Datenschutzbeauftragten ausgestellte Betriebsdokumentation mit Angaben zu ausfiihrlicheren
Anforderungen und Verfahrensregeln fiir die Verarbeitung personenbezogener Daten.

Artikel 2
Anwendungsbereich

Diese Vorschriften gelten fir die vom Amt vorgenommene ganz oder teilweise automatisierte Verarbeitung
personenbezogener Daten sowie nicht automatisierte Verarbeitung personenbezogener Daten, die in einem
Dateisystem gespeichert sind oder gespeichert werden sollen.

Diese Vorschriften gelten fur alle unter Artikel 1 des Statuts fallenden Personen.

Diese Vorschriften gelten ferner fir alle nicht unter Absatz 2 fallenden natirlichen Personen, deren
personenbezogene Daten durch das Amt verarbeitet werden.

Diese Vorschriften gelten nicht fir die Verarbeitung von personenbezogenen Daten Verstorbener, von
personenbezogenen Daten juristischer Personen oder von anonymen Informationen.

Akten oder Aktensammlungen sowie ihre Deckblatter, die nicht nach bestimmten Kriterien geordnet sind, fallen
nicht in den Anwendungsbereich dieser Verordnung.

Fir die Verarbeitung personenbezogener Daten durch die Beschwerdekammern im Rahmen ihrer richterlichen
Tatigkeit gelten die Artikel 49 bis 52 nicht. Um die Einhaltung dieser Vorschriften sicherzustellen, ist fir die
Beschwerdekammern ein Verfahren fiir eine unabhangige Aufsicht einzurichten.

Artikel 3
Begriffsbestimmungen

Im Sinne dieser Vorschriften bezeichnet der Ausdruck

a. "personenbezogene Daten" alle Informationen, die sich auf eine identifizierte oder identifizierbare
natlirliche Person beziehen; als identifizierbar wird eine natirliche Person angesehen, die direkt oder
indirekt, insbesondere mittels Zuordnung zu einer Kennung wie einem Namen, zu einer Kennnummer, zu
Standortdaten, zu einer Online-Kennung oder zu einem oder mehreren besonderen Merkmalen, die
Ausdruck der physischen, physiologischen, genetischen, psychischen, wirtschaftlichen, kulturellen oder
sozialen Identitat dieser naturlichen Person sind, identifiziert werden kann; einer Pseudonymisierung
unterzogene personenbezogene Daten, die durch Heranziehung zusatzlicher Informationen einer
natiirlichen Person zugeordnet werden konnten, sollten als Informationen (ber eine identifizierbare
natlrliche Person betrachtet werden;

b. "Verarbeitung" personenbezogener Daten jeden mit oder ohne Hilfe automatisierter Verfahren
ausgeflhrten Vorgang oder jede solche Vorgangsreihe im Zusammenhang mit personenbezogenen Daten
wie das Erheben, das Erfassen, die Organisation, das Ordnen, die Speicherung, die Anpassung oder
Veréanderung, das Auslesen, das Abfragen, die Verwendung, die Offenlegung durch Ubermittlung,
Verbreitung oder eine andere Form der Bereitstellung, der Abgleich oder die Verknipfung, die
Einschrankung, das Loschen oder die Vernichtung;
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c. "Einschrankung der Verarbeitung" die Markierung gespeicherter personenbezogener Daten mit dem Ziel,
ihre kinftige Verarbeitung einzuschranken, wozu auch die Programmierung von MaRnahmen zur
dauerhaften Verhinderung des Zugangs zu solchen Daten gehort;

d. "Profiling" jede Art der automatisierten Verarbeitung personenbezogener Daten, die darin besteht, dass
diese personenbezogenen Daten verwendet werden, um bestimmte personliche Aspekte, die sich auf eine
natirliche Person beziehen, zu bewerten, insbesondere um Aspekte beziglich Arbeitsleistung,
wirtschaftliche Lage, Gesundheit, personliche Vorlieben, Interessen, Zuverlassigkeit, Verhalten,
Aufenthaltsort oder Ortswechsel dieser naturlichen Person zu analysieren oder vorherzusagen;

e. "Pseudonymisierung" die Verarbeitung personenbezogener Daten in einer Weise, dass die
personenbezogenen Daten ohne Hinzuziehung zusatzlicher Informationen nicht mehr einer spezifischen
betroffenen Person zugeordnet werden konnen, sofern diese zusatzlichen Informationen gesondert
aufbewahrt werden und technischen und organisatorischen Maflnahmen unterliegen, die gewahrleisten,
dass die personenbezogenen Daten nicht einer identifizierten oder identifizierbaren natirlichen Person
zugewiesen werden;

f. "Dateisystem" jede strukturierte Sammlung personenbezogener Daten, die nach bestimmten Kriterien
zuganglich sind, unabhangig davon, ob diese Sammlung zentral, dezentral oder nach funktionalen oder
geografischen Gesichtspunkten geordnet gefiihrt wird;

g. "Verantwortlicher" die Einheit, namlich das Europaische Patentamt, die allein oder gemeinsam mit anderen
Uber die Zwecke und Mittel der Verarbeitung von personenbezogenen Daten bestimmt;

h. "delegierter Verantwortlicher" die operative Einheit, vertreten durch ihren Leiter, die sicherstellt, dass bei
allen in dieser operativen Einheit durchgefliihrten Verarbeitungen, die personenbezogene Daten betreffen,
diese Vorschriften eingehalten werden. Die die Einheit vertretende Person ist eine Fiihrungskraft, in der
Regel mindestens ein Hauptdirektor;

i. "operative Einheit" eine Organisationseinheit des Amts, die im Amt an Aufgaben und/oder Aktivitaten
mitwirkt und den Zweck, die Griinde und die Geschéaftsanforderungen einer Verarbeitung festlegt.

j.  "Auftragsverarbeiter" eine natirliche oder juristische Person, Behdrde, Einrichtung oder jede andere Stelle,
die personenbezogene Daten im Auftrag des Verantwortlichen verarbeitet;

k. "Empfanger" eine natirliche oder juristische Person, Behorde, Einrichtung oder jede sonstige Stelle, der
personenbezogene Daten offengelegt werden, unabhangig davon, ob es sich bei ihr um einen Dritten handelt
oder nicht; Behérden, die im Rahmen eines bestimmten Untersuchungsauftrags nach dem Protokoll Gber
die Vorrechte und Immunitaten der Europaischen Patentorganisation mdglicherweise personenbezogene
Daten erhalten, gelten jedoch nicht als Empfanger; die Verarbeitung dieser Daten durch die genannten
Behdrden erfolgt im Einklang mit den geltenden Datenschutzvorschriften im Hinblick auf die Zwecke der
Verarbeitung;

I.  "Dritter" eine natirliche oder juristische Person, Behorde, Einrichtung oder andere Stelle, aufler der
betroffenen Person, dem Verantwortlichen, dem Auftragsverarbeiter und den Personen, die unter der
unmittelbaren Verantwortung des Verantwortlichen oder des Auftragsverarbeiters befugt sind, die
personenbezogenen Daten zu verarbeiten:

m. "Einwilligung" der betroffenen Person jede freiwillig fiir den bestimmten Fall, in informierter Weise und
unmissverstandlich abgegebene Willensbekundung in Form einer Erklarung oder einer sonstigen
eindeutigen bestatigenden Handlung, mit der die betroffene Person zu verstehen gibt, dass sie mit der
Verarbeitung der sie betreffenden personenbezogenen Daten einverstanden ist;

n. "Verletzung des Schutzes personenbezogener Daten" eine Verletzung der Sicherheit, die, ob
unbeabsichtigt oder unrechtmaRig, zur Vernichtung, zum Verlust, zur Veranderung oder zur unbefugten
Offenlegung von beziehungsweise zum unbefugten Zugang zu personenbezogenen Daten fiihrt, die
Ubermittelt, gespeichert oder auf sonstige Weise verarbeitet wurden;

o. "genetische Daten" personenbezogene Daten zu den ererbten oder erworbenen genetischen
Eigenschaften einer natirlichen Person, die eindeutige Informationen Uber die Physiologie oder die
Gesundheit dieser nattirlichen Person liefern und insbesondere aus der Analyse einer biologischen Probe
dieser natirlichen Person gewonnen werden;

p. "biometrische Daten" mit speziellen technischen Verfahren gewonnene personenbezogene Daten zu den
physischen, physiologischen oder verhaltenstypischen Merkmalen einer natirlichen Person, die die
eindeutige Identifizierung dieser natirlichen Person ermdglichen oder bestatigen, wie Gesichtsbilder oder
daktyloskopische Daten. Die Verarbeitung von Lichtbildern sollte nicht grundsétzlich als Verarbeitung
besonderer Kategorien von personenbezogenen Daten angesehen werden, da Lichtbilder nur dann von der
Definition des Begriffs "biometrische Daten" erfasst werden, wenn sie mit speziellen technischen Mitteln
verarbeitet werden, die die eindeutige Identifizierung oder Authentifizierung einer natirlichen Person
ermdglichen.

gq. "personenbezogene Gesundheitsdaten" personenbezogene Daten, die sich auf die korperliche oder
geistige Gesundheit einer nattirlichen Person, einschlief3lich der Erbringung von
Gesundheitsdienstleistungen, beziehen und aus denen Informationen Uber deren Gesundheitszustand
hervorgehen;

r. "anonyme Informationen" Informationen, die sich nicht auf eine identifizierte oder identifizierbare nattirliche
Person beziehen, oder personenbezogene Daten, die in einer Weise anonymisiert worden sind, dass die
betroffene Person nicht oder nicht mehr identifiziert werden kann;
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s. "Ubertragung personenbezogener Daten" Offenlegung, Verbreitung oder eine andere Form der
Bereitstellung personenbezogener Daten, beispielsweise durch Gewahrung des Zugangs, fiir einen
Beteiligten innerhalb der Europaischen Patentorganisation oder fir ein nationales Amt fir gewerbliches
Eigentum oder eine sonstige Behdrde eines Vertragsstaats des Europaischen Patentiibereinkommens unter
den in Artikel 8 festgelegten Voraussetzungen;

t.  "Ubermittlung personenbezogener Daten" Offenlegung, Verbreitung oder eine andere Form der
Bereitstellung personenbezogener Daten, beispielsweise durch Gewahrung des Zugangs, flir eine Person
oder eine Einrichtung aulRerhalb der Europaischen Patentorganisation, die weder ein nationales Amt fiir
gewerbliches Eigentum noch eine Behoérde eines Vertragsstaats des Europaischen Patentiibereinkommens
ist, unter den in Artikel 9 festgelegten Voraussetzungen;

u. "Drittland" ein Land, das kein Vertragsstaat des Europaischen Patentlibereinkommens ist;

v. "Loschung von Daten" die Vernichtung gespeicherter Daten dergestalt, dass eine Wiederherstellung nicht
mdglich ist;

w. "betroffene Person" jede identifizierte oder identifizierbare natiirliche Person, unabhangig davon, ob diese
Person ein Bediensteter des EPA ist oder nicht; um festzustellen, ob eine natirliche Person identifizierbar
ist, sollten alle Mittel berlicksichtigt werden, die von dem Verantwortlichen oder einer anderen Person nach
allgemeinem Ermessen wahrscheinlich genutzt werden, um die natirliche Person direkt oder indirekt zu
identifizieren, wie beispielsweise das Aussondern;

x. "Bedienstete" alle unter Artikel 1 des Statuts fallenden Personen.

y. "Rechtsvorschriften der Europdischen Patentorganisation" das Europaische Patentlibereinkommen
oder seine Bestandteile, vdlkerrechtliche Vereinbarungen und andere vom Prasidenten des Amts
abgeschlossene rechtliche Vereinbarungen, vom Verwaltungsrat erlassene Vorschriften und Instrumente
sowie Rundschreiben, Communiqués und alle sonstigen vom Prasidenten des Amts oder vom Prasidenten
der Beschwerdekammern angenommene oder erlassene Rechtsvorschriften;

z. "Dienstleistung der Informationsgesellschaft" jede elektronisch im Fernabsatz und auf individuellen Abruf
eines Empfangers erbrachte Dienstleistung.

Il. Allgemeine Bestimmungen zur RechtmaRigkeit der Verarbeitung
personenbezogener Daten.

Artikel 4
Grundsitze fiir die Verarbeitung personenbezogener Daten

(1) Der Verantwortliche stellt sicher, dass die in diesem Artikel dargelegten Grundsatze eingehalten werden.
Insbesondere ist der Verantwortliche fiir die Einhaltung des Absatzes 2 verantwortlich und muss dessen
Einhaltung nachweisen kénnen ("Rechenschaftspflicht"). Der Verantwortliche stellt sicher, dass die Verarbeitung
personenbezogener Daten, einschlieBlich der Griinde dafir und der verwendeten Mittel, angemessen
dokumentiert wird. Zu diesem Zweck verfolgt der Verantwortliche einen strukturierten und risikobasierten Ansatz
zur Konzeption und Dokumentation von Verarbeitungen. Der Verantwortliche ist ferner in der Lage, den
betroffenen Personen jederzeit nachzuweisen, dass die dokumentierten Verpflichtungen und Bedingungen bei
der Durchfihrung von Verarbeitungen eingehalten werden. Der organisatorischen Autonomie der
Beschwerdekammereinheit und der richterlichen Unabhangigkeit der Beschwerdekammern wird gebiihrend
Rechnung getragen.

(2) Personenbezogene Daten werden

a. auf rechtmaBige Weise, nach Treu und Glauben und in einer fiir die betroffene Person nachvollziehbaren
Weise verarbeitet ("Rechtmafigkeit, Verarbeitung nach Treu und Glauben, Transparenz"); die betroffene
Person wird Uber die Existenz des Verarbeitungsvorgangs und seine Zwecke unterrichtet, und der
Verantwortliche sollte der betroffenen Person alle weiteren Informationen zur Verfligung stellen, die unter
Bericksichtigung der besonderen Umstdande und Rahmenbedingungen, unter denen die
personenbezogenen Daten verarbeitet werden, notwendig sind, um eine Verarbeitung in fairer und
transparenter Weise zu gewahrleisten;

b. flr festgelegte, eindeutige und rechtmaRige Zwecke erhoben und durfen nicht in einer mit diesen Zwecken
nicht zu vereinbarenden Weise weiterverarbeitet werden ("Zweckbindung");

c. dem Zweck angemessen und erheblich sowie auf das fir die Zwecke der Verarbeitung notwendige Maf}
beschrankt sein ("Datenminimierung");

d. sachlich richtig sein und erforderlichenfalls auf dem neuesten Stand sein; es sind alle angemessenen
MafRnahmen zu treffen, damit personenbezogene Daten, die im Hinblick auf die Zwecke, flr die sie erhoben
wurden oder fir die sie weiterverarbeitet werden, unrichtig oder unvollstandig sind, unverziiglich geléscht
oder berichtigt werden ("Richtigkeit");

e. in einer Form gespeichert, die die Identifizierung der betroffenen Personen nur so lange ermdglicht, wie es
fur die Zwecke, fur die die personenbezogenen Daten erhoben wurden oder fiir die sie weiterverarbeitet
werden, erforderlich ist ("Speicherbegrenzung");
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f. in einer Weise verarbeitet, die eine angemessene Sicherheit der personenbezogenen Daten gewahrleistet,
einschlieflich Schutz vor unbefugter oder unrechtmaRiger Verarbeitung und vor unbeabsichtigtem Verlust,
unbeabsichtigter Zerstérung oder unbeabsichtigter Schadigung durch geeignete technische und
organisatorische MaRnahmen ("Integritéat und Vertraulichkeit").

(3) Grundsatzlich werden personenbezogene Daten bei den betroffenen Personen erhoben, soweit dies mdglich ist.

Artikel 5
RechtmaRigkeit der Verarbeitung

Die Verarbeitung personenbezogener Daten ist nur rechtmafig, wenn und soweit mindestens eine der
nachstehenden Bedingungen erflillt ist:

a. Die Verarbeitung ist flir die Wahrnehmung einer Aufgabe in Auslbung der amtlichen Tatigkeit der
Europaischen Patentorganisation oder in rechtmafBiger Auslibung dem Verantwortlichen Ubertragener
offentlicher Gewalt, was die fur die Verwaltung und die Arbeitsweise des Amts notwendige Verarbeitung
einschliel3t, erforderlich, oder

b. die Verarbeitung ist zur Erfillung einer rechtlichen Verpflichtung erforderlich, der der Verantwortliche
unterliegt, oder

c. die Verarbeitung ist fur die Erfillung eines Vertrags, dessen Vertragspartei die betroffene Person ist, oder
zur Durchfiihrung vorvertraglicher MaRnahmen erforderlich, die auf Anfrage der betroffenen Person erfolgen,
oder

d. die betroffene Person hat ihre ausdriickliche Einwilligung zu der Verarbeitung der sie betreffenden
personenbezogenen Daten fiir einen oder mehrere bestimmte Zwecke gegeben, oder

e. die Verarbeitung ist erforderlich, um lebenswichtige Interessen der betroffenen Person oder einer anderen
naturlichen Person zu schiitzen.

Artikel 6
Verarbeitung zu einem anderen kompatiblen Zweck

(1) Unbeschadet der Artikel 4, 5 und 12 darf der Verantwortliche personenbezogene Daten nur fiir einen anderen
Zweck weiterverarbeiten als den, fur den die personenbezogenen Daten erlangt wurden, wenn dieser andere
Zweck mit dem Zweck, fiir den die personenbezogenen Daten urspriinglich erhoben wurden, kompatibel ist. In
diesem Fall ist keine andere gesonderte Rechtsgrundlage erforderlich als diejenige flir die Erhebung der
personenbezogenen Daten. Die mit den anwendbaren Rechtsvorschriften der Européaischen Patentorganisation
bereitgestellte Rechtsgrundlage fiir die urspriingliche Erhebung und Verarbeitung personenbezogener Daten
kann auch als Rechtsgrundlage fiir die Weiterverarbeitung dienen. Die Weiterverarbeitung der Daten darf jedoch
nicht in einer Weise erfolgen, die fir die betroffene Person unerwartet, unangemessen oder unerwiinscht ist.

(2) Personenbezogene Daten diirfen auch fiir andere Zwecke als die, flr die sie erhoben wurden, verarbeitet werden,
wenn eine solche Verarbeitung auf der ausdriicklichen Einwilligung der betroffenen Person oder anwendbaren
Rechtsvorschriften der Européaischen Patentorganisation beruht, die in einer demokratischen Gesellschaft eine
notwendige und verhaltnismaRige Mallnahme zum Schutz der in Artikel 25 genannten Ziele darstellen.

(3) Beruht die Verarbeitung zu einem anderen Zweck als zu demjenigen, zu dem die personenbezogenen Daten
erhoben wurden, nicht auf der ausdricklichen Einwilligung der betroffenen Person oder auf anwendbaren
Rechtsvorschriften der Europaischen Patentorganisation, so berlicksichtigt der Verantwortliche — um
festzustellen, ob die Verarbeitung zu einem anderen Zweck mit denjenigen, zu denen die personenbezogenen
Daten urspriinglich erhoben wurden, kompatibel ist — unter anderem

a. jede Verbindung zwischen den Zwecken, flr die die personenbezogenen Daten erhoben wurden, und dem
Zweck der beabsichtigten Weiterverarbeitung;

b. den Zusammenhang, in dem die personenbezogenen Daten erhoben wurden, insbesondere hinsichtlich des
Verhaltnisses zwischen den betroffenen Personen und dem Verantwortlichen;

c. die Art der personenbezogenen Daten, insbesondere ob besondere Kategorien personenbezogener Daten

gemal Artikel 11 verarbeitet werden oder ob personenbezogene Daten liber strafrechtliche Verurteilungen

und Straftaten nach Artikel 12 verarbeitet werden;

die moglichen Folgen der beabsichtigten Weiterverarbeitung flr die betroffenen Personen;

e. das Vorhandensein geeigneter Garantien, wozu Verschlisselung oder Pseudonymisierung gehéren kénnen.

o

Artikel 7
Bedingungen fiir die Einwilligung

(1) Beruhtdie Verarbeitung auf einer Einwilligung, muss der Verantwortliche nachweisen kdnnen, dass die betroffene
Person in die Verarbeitung ihrer personenbezogenen Daten eingewilligt hat.
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(2) Die Einwilligung muss durch eine eindeutige bestitigende Handlung erfolgen, mit der freiwillig, fiir den konkreten
Fall, in informierter Weise und unmissverstindlich bekundet wird, dass die betroffene Person mit der Verarbeitung
der sie betreffenden personenbezogenen Daten einverstanden ist, beispielsweise in Form einer schriftlichen
Erklarung, die auch elektronisch erfolgen kann, oder einer miindlichen Erkléarung.

(3) Die Einwilligung muss sich auf alle zu demselben Zweck oder denselben Zwecken vorgenommenen
Verarbeitungsvorgange beziehen. Wenn die Verarbeitung mehreren Zwecken dient, muss fir jeden einzelnen
dieser Verarbeitungszwecke eine Einwilligung gegeben werden.

(4) Damit sie in Kenntnis der Sachlage ihre Einwilligung geben kann, muss die betroffene Person zumindest wissen,
wer der Verantwortliche ist und fir welche Zwecke ihre personenbezogenen Daten verarbeitet werden sollen. Es
darf nur dann davon ausgegangen werden, dass sie ihre Einwilligung freiwillig gegeben hat, wenn sie eine echte
und freie Wahl hat und somit in der Lage ist, die Einwilligung zu verweigern oder zuriickzuziehen, ohne Nachteile
zu erleiden.

(5) Die betroffene Person muss das Recht haben, ihre Einwilligung jederzeit zu widerrufen, wobei die
Verarbeitungsvorgange, die aufgrund der Einwilligung vor dem Widerruf erfolgt sind, weiterhin als rechtmaRig
gelten sollen. Die betroffene Person wird vor Abgabe der Einwilligung hiervon in Kenntnis gesetzt. Der Widerruf
der Einwilligung muss so einfach wie die Erteilung der Einwilligung sein. Um sicherzustellen, dass die Einwilligung
freiwillig erfolgt, darf in besonderen Fallen, wenn zwischen der betroffenen Person und dem Verantwortlichen ein
klares Ungleichgewicht besteht und es deshalb in Anbetracht aller Umstande in dem speziellen Fall
unwahrscheinlich ist, dass die Einwilligung freiwillig gegeben wurde, diese keine gultige Rechtsgrundlage fur die
Verarbeitung personenbezogener Daten darstellen.

(6) Erfolgt die Einwilligung der betroffenen Person durch eine schriftliche Erklarung, die noch andere Sachverhalte
betrifft, so muss das Ersuchen um Einwilligung in verstandlicher und leicht zuganglicher Form in einer klaren und
einfachen Sprache so erfolgen, dass es von den anderen Sachverhalten klar zu unterscheiden ist. Teile der
Erklarung sind dann nicht verbindlich, wenn sie einen Verstol? gegen diese Vorschriften darstellen.

(7) Bei der Beurteilung, ob die Einwilligung freiwillig erteilt wurde, muss dem Umstand in groRtméglichem Umfang
Rechnung getragen werden, ob unter anderem die Erfiillung eines Vertrags, einschliel3lich der Erbringung einer
Dienstleistung, von der Einwilligung zu einer Verarbeitung von personenbezogenen Daten abhangig ist, die fir
die Erfillung des Vertrags nicht erforderlich sind.

(8) Gilt Artikel 5 Buchstabe d bei einem Angebot von Diensten der Informationsgesellschaft, das einem Kind direkt
gemacht wird, so ist die Verarbeitung der personenbezogenen Daten des Kindes rechtmafig, wenn das Kind das
13. Lebensjahr vollendet hat. Hat das Kind noch nicht das 13. Lebensjahr vollendet, so ist diese Verarbeitung nur
rechtmafig, sofern und soweit diese Einwilligung durch den Trager der elterlichen Verantwortung fiir das Kind
oder mit dessen Zustimmung erteilt wird. Der Verantwortliche unternimmt unter Beriicksichtigung der verfligbaren
Technik angemessene Anstrengungen, um sich in solchen Féllen zu vergewissern, dass die Einwilligung durch
den Trager der elterlichen Verantwortung fir das Kind oder mit dessen Zustimmung erteilt wurde.

Artikel 8
Ubertragung personenbezogener Daten an Behdrden im Hoheitsgebiet der Vertragsstaaten und an ein
nationales Amt fiir gewerbliches Eigentum eines Vertragsstaats

(1) Unbeschadet der Artikel 4, 5, 6, 11 und 12 dirfen personenbezogene Daten nur dann vom Amt an einen
Empfanger auBerhalb des Amts, aber im Hoheitsgebiet der Vertragsstaaten Ubertragen werden, wenn der
Empfanger eine Behdrde ist und die Daten fir die Wahrnehmung von Aufgaben im Zusténdigkeitsbereich des
Empfangers erforderlich sind und wenn die Ubertragung mit den Aufgaben und dem Funktionieren des Amts
kompatibel ist.

(2) Unbeschadet der Artikel 4, 5, 6, 11 und 12 kdnnen personenbezogene Daten vom Amt an ein nationales Amt fiir
gewerbliches Eigentum eines Vertragsstaats tbertragen werden, wenn die Daten fir die Wahrnehmung von
Aufgaben im Zustandigkeitsbereich des Empfangers oder fir die Ausiibung von diesem Ubertragener offentlicher
Gewalt erforderlich sind und die Verarbeitung fir die Wahrnehmung von Aufgaben in Ausiibung der amtlichen
Tatigkeit der Europadischen Patentorganisation oder in rechtmaRiger Ausibung dem Verantwortlichen
Ubertragener Offentlicher Gewalt, was die fir die Verwaltung und die Arbeitsweise des Amts notwendige
Verarbeitung einschlief3t, erforderlich ist.

(3) Der Empféanger weist nach, dass die Ubertragung fiir einen bestimmten Zweck erforderlich ist, der sich aus den
Verpflichtungen des Amts zur Zusammenarbeit mit den Vertragsstaaten ergibt. In Fallen, in denen Griinde fur die
Annahme vorliegen, dass die berechtigten Interessen der betroffenen Person beeintrachtigt werden kénnten,
muss der Verantwortliche nachweisen, dass die Ubertragung der personenbezogenen Daten fiir diesen Zweck
verhaltnismaRig ist, nachdem er die unterschiedlichen widerstreitenden Interessen nachweislich gegeneinander
abgewogen hat.
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(4)

®)
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2)

@)

(4)

®)

(6)

()

Veranlasst der Verantwortliche eine Ubermittlung pach Absatz 1 oder 2, so weist er anhand der in diesen
Absatzen genannten Kriterien nach, dass die Ubertragung personenbezogener Daten erforderlich und
angemessen in Bezug auf den Ubertragungszweck ist.

Soll die Verarbeitung von einer im Auftrag des Verantwortlichen hinzugezogenen privaten Einrichtung
durchgefihrt werden, so dirfen personenbezogene Daten unbeschadet der Artikel 4, 5, 6, 11 und 12 vom Amt
innerhalb des Gebiets des Europaischen Wirtschaftsraums nur im Einklang mit diesen Vorschriften und den in
den Artikeln 30 und 31 dieser Vorschriften dargelegten Bedingungen tbertragen werden.

) Artikel 9
Ubermittlung personenbezogener Daten

Ubermittlungen personenbezogener Daten diirfen nur in Ubereinstimmung mit diesen Vorschriften, einschlieRlich
der in diesem Artikel und/oder Artikel 10 festgelegten Bedingungen, erfolgen. Dies gilt auch fir Ubermittiungen
von Daten, die nach ihrer Ubermittlung an ein Drittland oder eine internationale Organisation verarbeitet werden
sollen, und fur Weiterlibermittiungen personenbezogener Daten aus einem Drittland oder der betreffenden
internationalen Organisation an ein anderes Drittland oder eine andere internationale Organisation. Alle
Bestimmungen dieses Artikels und/oder des Artikels 10 sind anzuwenden, um sicherzustellen, dass das durch
diese Vorschriften gewahrleistete Schutzniveau fiir natlrliche Personen nicht untergraben wird.

Die Ubermittlung personenbezogener Daten an Empfanger auRerhalb des Europaischen Patentamts, die nicht
unter Artikel 8 Abséatze 1, 2 und 5 fallen, ist nur zulassig, wenn ein angemessenes Schutzniveau im Land des
Empféngers oder in einem Gebiet oder in einem oder mehreren Sektoren in diesem Land oder innerhalb der
empfangenden internationalen Organisation gewahrleistet ist und diese Ubermittiung ausschlieRlich die
Wahrnehmung von Aufgaben erméglichen soll, die in die Zustandigkeit des Verantwortlichen fallen.

In Zweifelsfallen entscheidet der Prasident des Amts nach Anhérung des Datenschutzbeauftragten und des
Datenschutzausschusses, ob das von dem betreffenden Land oder von der betreffenden internationalen
Organisation gebotene Schutzniveau als angemessen gelten kann.

Dateniibermittiungen aulRerhalb des Europédischen Patentamts an Empfanger, die nicht unter Artikel 8 Absatze 1
und 2 fallen, diirfen an Behorden oder 6ffentliche Stellen in Drittlandern oder an internationale Organisationen
mit entsprechenden Pflichten oder Aufgaben auf der Grundlage von Bestimmungen vorgenommen werden, die
in Verwaltungsvereinbarungen — wie beispielsweise einer gemeinsamen Absichtserklarung —, mit denen den
betroffenen Personen durchsetzbare und wirksame Rechte eingerdaumt werden, aufzunehmen sind.

Falls kein angemessenes Schutzniveau im Sinne der Absatze 1 und 3 vorliegt, darf der Verantwortliche oder
Auftragsverarbeiter personenbezogene Daten an Empfanger aulerhalb des Europaischen Patentamts nur
Ubermitteln, sofern der Verantwortliche oder Auftragsverarbeiter geeignete Garantien vorgesehen hat und sofern
den betroffenen Personen durchsetzbare Rechte und wirksame Rechtsbehelfe zur Verfigung stehen. Solche
geeigneten Garantien kénnen durch entsprechende Vertragsklauseln vorgesehen werden, die nach Anhérung
des Datenschutzausschusses oder durch geeignete Zertifizierungsverfahren formuliert werden.

Die gemal diesem Artikel ibermittelten personenbezogenen Daten dirfen nur zu dem Zweck verarbeitet oder
genutzt werden, zu dessen Erflllung sie Ubermittelt wurden. Nach der Realisierung dieses Zwecks missen sie
unverziglich geléscht werden. Der Empfanger ist hierauf hinzuweisen und per Vertrag oder Vereinbarung
entsprechend zu verpflichten. Der Empfanger weist nach, dass die Ubermittlung fiir einen bestimmten Zweck
erforderlich ist. In Fallen, in denen Griinde fir die Annahme vorliegen, dass die berechtigten Interessen der
betroffenen Person beeintrachtigt werden kdnnten, muss der Verantwortliche nachweisen, dass die Ubermittlung
der personenbezogenen Daten fir diesen Zweck verhaltnismaRig ist, nachdem er die unterschiedlichen
widerstreitenden Interessen nachweislich gegeneinander abgewogen hat.

Veranlasst der Verantwortliche eine Ubermittiung personenbezogener Daten geméal diesem Artikel, so weist er
anhand der in diesem Artikel genannten Kriterien nach, dass diese Ubermittiung erforderlich und angemessen in
Bezug auf den Ubermittlungszweck ist.
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Artikel 10
Ausnahmen fiir bestimmte Félle

(1) Falls im Land des Empfangers weder ein angemessenes Schutzniveau noch geeignete Garantien nach Artikel 9
bestehen, ist die Ubermittlung personenbezogener Daten an Empfanger auRerhalb des Europaischen
Patentamts, die kein nationales Amt fiir gewerbliches Eigentum eines Vertragsstaats sind, nur in Ausnahmefallen
zulassig, wenn

a. die betroffene Person in die vorgeschlagene Datenlibermittiung ausdrtcklich eingewilligt hat, nachdem sie
Uber die fir sie bestehenden mdglichen Risiken derartiger Datenlibermittlungen ohne Bestehen eines
angemessenen Schutzniveaus und geeigneter Garantien unterrichtet wurde;

b. die Ubermittlung fiir die Erfiillung eines Vertrags zwischen der betroffenen Person und dem Verantwortlichen
oder fiir die Durchfihrung vorvertraglicher Manahmen auf Antrag der betroffenen Person erforderlich ist;

c. die Ubermittiung zum Abschluss oder zur Erfilllung eines im Interesse der betroffenen Person von dem
Verantwortlichen mit einer anderen natiirlichen oder juristischen Person geschlossenen Vertrags erforderlich
ist;

d. die Ubermittlung fiir die Wahrnehmung einer Aufgabe in Ausiibung der amtlichen Tatigkeit der Europaischen
Patentorganisation oder in rechtmafiger Ausiibung dem Verantwortlichen tibertragener 6ffentlicher Gewalt,
was die fur die Verwaltung und die Arbeitsweise des Amts notwendige Verarbeitung einschlieRt, oder zur
Erflllung von Verpflichtungen, die sich aus seiner Pflicht zur Zusammenarbeit mit den Vertragsstaaten
ergeben, notwendig ist;

e. die Datenlbermittlung zur Geltendmachung, Ausibung oder Verteidigung von Rechtsanspriichen
erforderlich ist und vdlkerrechtliche Vereinbarungen oder andere anwendbare Rechtsvorschriften der
Europaischen Patentorganisation einer Ubermittlung nicht entgegenstehen;

f.  die Ubermittiung zum Schutz lebenswichtiger Interessen der betroffenen Person oder anderer Personen
erforderlich ist, sofern die betroffene Person aus physischen oder rechtlichen Griinden aulRerstande ist, ihre
ausdruckliche Einwilligung zu geben; oder

g. die Ubermittlung aus einem Register erfolgt, das gemaR den Rechtsvorschriften der Europaischen
Patentorganisation zur Information der Offentlichkeit bestimmt ist und entweder der gesamten Offentlichkeit
oder allen Personen, die ein berechtigtes Interesse nachweisen kénnen, zur Einsichtnahme offensteht,
soweit die fur eine solche Einsichtnahme festgelegten Voraussetzungen im Einzelfall gegeben sind.

(2) Datenubermittlungen sollten in bestimmten Situationen unter bestimmten Voraussetzungen zuldssig sein,
namlich wenn die betroffene Person ihre ausdriickliche Einwilligung erteilt hat und wenn die Ubermittlung
gelegentlich erfolgt und im Rahmen eines Vertrags oder zur Geltendmachung von Rechtsanspriichen, sei es vor
Gericht oder auf dem Verwaltungswege oder in auBergerichtlichen Verfahren erforderlich ist. Die Ubermittiung
sollte zudem mdglich sein, wenn sie zur Erfillung von Verpflichtungen erforderlich ist, die sich aus der Pflicht des
Amts zur Zusammenarbeit mit den Vertragsstaaten ergeben, oder wenn die Ubermittiung aus einem durch die
Rechtsvorschriften der Européischen Patentorganisation vorgesehenen Register erfolgt, das von der
Offentlichkeit oder Personen mit berechtigtem Interesse eingesehen werden kann. In letzterem Fall sollte sich
eine solche Ubermittlung nicht auf die Gesamtheit oder ganze Kategorien der im Register enthaltenen
personenbezogenen Daten erstrecken durfen, es sei denn, sie ist nach den Rechtsvorschriften der Européischen
Patentorganisation zulassig; ist das betreffende Register zur Einsichtnahme durch Personen mit berechtigtem
Interesse bestimmt, sollte die Ubermittlung nur auf Anfrage dieser Personen oder nur dann erfolgen, wenn diese
Personen die Adressaten der Ubermittlung sind, wobei den Interessen und Grundrechten der betroffenen Person
in vollem Umfang Rechnung zu tragen ist.

(3) Absatz 1 Buchstaben a, b und c gilt nicht fur Tatigkeiten, die vom Européaischen Patentamt in Austbung seiner
amtlichen Tatigkeit ausgefluhrt werden.

(4) Was eine Aufgabe in Ausiibung der amtlichen Tatigkeit des Europadischen Patentamts oder in rechtmaRiger
Ausubung dem Verantwortlichen Ubertragener 6ffentlicher Gewalt, einschlieBlich der fiir die Verwaltung und die
Arbeitsweise des Amts notwendigen Verarbeitung, oder eine Verpflichtung, die sich aus der Pflicht des Amts zur
Zusammenarbeit mit den Vertragsstaaten gemafR Absatz 1 Buchstabe d ergibt, darstellt, ist auf der Grundlage
des Europaischen Patentlibereinkommens und/oder anderer anwendbarer Rechtsvorschriften der Europaischen
Patentorganisation festzulegen.

(5) Eine Ubermittlung gemé&R Absatz 1 Buchstabe g darf sich nicht auf die Gesamtheit oder ganze Kategorien der im
Register enthaltenen Daten erstrecken, es sei denn, sie ist nach den anwendbaren Rechtsvorschriften der
Europdischen Patentorganisation zuldssig. Wenn das Register zur Einsichtnahme durch Personen mit
berechtigtem Interesse bestimmt ist, darf die Ubermittlung nur auf Anfrage dieser Personen oder nur dann
erfolgen, wenn diese Personen die Adressaten der Ubermittlung sind, wobei den Interessen und Grundrechten
der betroffenen Person in vollem Umfang Rechnung zu tragen ist.
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(6) Diese Ausnahmen gelten insbesondere fur Dateniibermittlungen, die in Ausibung der amtlichen Tatigkeit der
Europaischen Patentorganisation oder in rechtmaBiger Auslibung dem Verantwortlichen (Ubertragener
offentlicher Gewalt, was die fir die Verwaltung und die Arbeitsweise des Amts notwendige Verarbeitung
einschlief3t, oder in Anbetracht von Verpflichtungen, die sich aus seiner Pflicht zur Zusammenarbeit mit den
Vertragsstaaten ergeben, beispielsweise fir den internationalen Datenaustausch zwischen dem Amt und
nationalen Einrichtungen, Steuer- oder Zollbehdérden, Finanzaufsichtsbehérden und Diensten, die fir
Angelegenheiten der sozialen Sicherheit oder fir die 6ffentliche Gesundheit zustéandig sind, beispielsweise im
Falle der Umgebungsuntersuchung bei ansteckenden Krankheiten, erforderlich sind. Eine Ubermittlung
personenbezogener Daten sollte ebenfalls als rechtmaflig angesehen werden, wenn sie erforderlich ist, um ein
Interesse, das fiir die lebenswichtigen Interessen — einschliellich der korperlichen Unversehrtheit oder des
Lebens — der betroffenen Person oder einer anderen Person wesentlich ist, zu schiitzen und die betroffene
Person auflerstande ist, ihre Einwilligung zu geben. Liegt kein Angemessenheitsbeschluss im Sinne von Artikel 9
Absatz 2 vor, so kann der Prasident des Amts gemal Artikel 9 Absatz4 und aus wichtigen Grinden in
Verbindung mit der rechtmafigen Ausubung dem Verantwortlichen ubertragener 6ffentlicher Gewalt, was die fur
die Verwaltung und die Arbeitsweise des Amts notwendige Verarbeitung einschlielt, oder in Anbetracht von
Verpflichtungen, die sich aus seiner Pflicht zur Zusammenarbeit mit den Vertragsstaaten ergeben, ausdriicklich
Beschrankungen der Ubermittlung bestimmter Kategorien von personenbezogenen Daten an Drittlander oder
internationale Organisationen vorsehen.

Artikel 11
Verarbeitung besonderer Kategorien personenbezogener Daten

(1) Die Verarbeitung personenbezogener Daten, aus denen die rassische und ethnische Herkunft, politische
Meinungen, religiése oder weltanschauliche Uberzeugungen oder die Gewerkschaftszugehdrigkeit hervorgehen,
von genetischen Daten oder biometrischen Daten zur eindeutigen Identifizierung einer natirlichen Person und
von Gesundheitsdaten oder Daten zum Sexualleben oder zur sexuellen Orientierung einer naturlichen Person ist
untersagt.

(2) Absatz 1 findet keine Anwendung, wenn eine der folgenden Voraussetzungen gegeben ist:

a. Die betroffene Person hat ihre ausdriickliche Einwilligung zu der Verarbeitung dieser Daten fiir einen oder
mehrere bestimmte Zwecke gegeben.

b. Die Verarbeitung ist erforderlich, damit der Verantwortliche oder die betroffene Person die ihm bzw. ihr aus
dem Arbeitsrecht und dem Recht der sozialen Sicherheit erwachsenden Rechte austiben und seinen bzw.
ihren diesbezlglichen Pflichten nachkommen kann, soweit dies nach den Rechtsvorschriften der
Europaischen Patentorganisation, die geeignete Garantien fir die Grundrechte und die Interessen der
betroffenen Person vorsehen, zulassig ist.

c. Die Verarbeitung ist zum Schutz lebenswichtiger Interessen der betroffenen Person oder einer anderen
Person erforderlich und die betroffene Person ist aus kérperlichen oder rechtlichen Griinden auerstande,
ihre ausdruckliche Einwilligung zu geben.

d. Die Verarbeitung bezieht sich auf personenbezogene Daten, die die betroffene Person offensichtlich
offentlich gemacht hat.

e. Die Verarbeitung ist zur Geltendmachung, Austibung oder Verteidigung von Rechtsansprtichen erforderlich.

Die Verarbeitung ist erforderlich fir einen besonderen Zweck fiir die Wahrnehmung einer Aufgabe, die in

Austibung der amtlichen Tatigkeit der Europaischen Patentorganisation oder in rechtmafiger Austibung dem

Verantwortlichen Ubertragener offentlicher Gewalt erfolgt, was die fir die Verwaltung und die Arbeitsweise

des Amts im Wesentlichen notwendige Verarbeitung unter Beachtung des Grundsatzes der

VerhaltnismaRigkeit einschlielt, oder in Anbetracht von Verpflichtungen, die sich aus seiner Pflicht zur

Zusammenarbeit mit den Vertragsstaaten ergeben. Diese Verarbeitung erfolgt auf der Grundlage eines

Rechtsinstruments, das in angemessenem Verhaltnis zu dem verfolgten Ziel steht, den Wesensgehalt des

Rechts auf Datenschutz achtet und angemessene und spezifische MalRnahmen zum Schutz der

Grundrechte und Interessen der betroffenen Person vorsieht.

g. Die Verarbeitung ist aus Griinden des o6ffentlichen Interesses im Bereich der 6ffentlichen Gesundheit, wie
dem Schutz vor schwerwiegenden grenziberschreitenden Gesundheitsgefahren oder zur Gewahrleistung
hoher Qualitdts- und Sicherheitsstandards bei der Gesundheitsversorgung, auf der Grundlage des
nationalen Rechts, das angemessene und spezifische Maflnahmen zur Wahrung der Rechte und Freiheiten
der betroffenen Person, insbesondere des Berufsgeheimnisses, vorsieht, erforderlich.

bal

(3) Absatz 1 findet keine Anwendung, wenn die Verarbeitung besonderer Kategorien von Daten fur Zwecke der
Gesundheitsvorsorge oder der Arbeitsmedizin, die Beurteilung der Arbeitsfahigkeit des Beschaftigten, die
medizinische Diagnostik, die Versorgung oder Behandlung im Gesundheits- oder Sozialbereich, die Verwaltung
von Systemen und Diensten im Gesundheits- oder Sozialbereich oder im Statut oder anderen Rechtsvorschriften
der Organisation vorgesehene medizinische Untersuchungen und Gutachten erforderlich ist und die Verarbeitung
dieser Daten durch dem Berufsgeheimnis unterliegendes arztliches Personal oder durch sonstige Personen
erfolgt, die einer entsprechenden Geheimhaltungspflicht unterliegen.
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Artikel 12
Verarbeitung von personenbezogenen Daten iiber strafrechtliche Verurteilungen und Straftaten

(1) Die Verarbeitung von Daten uber Straftaten, strafrechtliche Verurteilungen oder Sicherungsmafiregeln aufgrund
von Artikel 5 Buchstabe a darf nur nach Abstimmung mit dem Datenschutzausschuss oder dann erfolgen, wenn
dies nach Rechtsvorschriften der Europaischen Patentorganisation, die geeignete Garantien fiir die Rechte und
Freiheiten der betroffenen Personen vorsehen, zulassig ist.

(2) In den Begriff der "Straftaten” ist auch der Verdacht auf Straftaten einzubeziehen, da die Verarbeitung von Daten
in Bezug auf Falle, die nicht zu Verurteilungen gefliihrt haben, den gleichen Schutz erfordert, wie er bei
strafrechtlichen Verurteilungen gewahrt wird.

(3) Der Begriff "SicherungsmalRregeln" gemaf diesem Artikel bezieht sich auf Malinahmen, die gegen Einzelpersonen
im Zusammenhang mit Straf- (oder Verwaltungs-)verfahren ergriffen werden, zum Beispiel eine zwangsweise
Einweisung in eine psychiatrische Klinik, Einfrieren von Vermdgen usw.

Artikel 13
Verarbeitung, fiir die eine Identifizierung der betroffenen Person nicht erforderlich ist

(1) Ist fur die Zwecke, fur die der Verantwortliche personenbezogene Daten verarbeitet, die Identifizierung der
betroffenen Person durch den Verantwortlichen nicht oder nicht mehr erforderlich, so ist dieser nicht verpflichtet,
ausschlieBlich zum Zweck der Einhaltung dieser Verordnung zusatzliche Informationen aufzubewahren,
einzuholen oder zu verarbeiten, um die betroffene Person zu identifizieren.

(2) Kann der Verantwortliche in Fallen gemaR Absatz 1 nachweisen, dass er nicht in der Lage ist, die betroffene
Person zu identifizieren, so unterrichtet er die betroffene Person hiertiber, sofern mdéglich. In diesen Fallen finden
die Artikel 18 bis 22 keine Anwendung, es sei denn, die betroffene Person stellt zur Ausiibung ihrer in diesen
Artikeln niedergelegten Rechte zusatzliche Informationen bereit, die ihre ldentifizierung erméglichen. Der
Verantwortliche darf sich nicht weigern, zusatzliche Informationen entgegenzunehmen, die von der betroffenen
Person beigebracht werden, um ihre Rechte geltend zu machen.

Artikel 14
Garantien in Bezug auf die Verarbeitung zu Archivzwecken in rechtméaBiger Ausiibung dem Verantwortlichen
libertragener 6ffentlicher Gewalt, zu wissenschaftlichen oder historischen Forschungszwecken oder zu
statistischen Zwecken

Die Verarbeitung zu Archivzwecken in rechtmaRiger Ausiibung dem Verantwortlichen tibertragener 6ffentlicher Gewalt,
zu wissenschaftlichen oder historischen Forschungszwecken oder zu statistischen Zwecken unterliegt geeigneten
Garantien fur die Rechte und Freiheiten der betroffenen Person gemaR diesen Vorschriften. Mit diesen Garantien wird
sichergestellt, dass technische und organisatorische MalRnahmen bestehen, mit denen insbesondere die Achtung des
Grundsatzes der Datenminimierung gewahrleistet wird. Zu diesen MaRRnahmen kann die Pseudonymisierung gehéren,
sofern es maoglich ist, diese Zwecke auf diese Weise zu erflllen. In allen Fallen, in denen diese Zwecke durch die
Weiterverarbeitung, bei der die Identifizierung von betroffenen Personen nicht oder nicht mehr mdglich ist, erfillt
werden konnen, werden diese Zwecke auf diese Weise erflllt.

Ill. Rechte der betroffenen Person

Artikel 15
Transparenz und Modalitdten fiir die Ausiibung der Rechte der betroffenen Person

(1) Der Verantwortliche trifft geeignete MalRnahmen, um der betroffenen Person alle Informationen gemaR den
Artikeln 16 und 17 und alle Mitteilungen gemaR den Artikeln 18 bis 24 und Artikel 34, die sich auf die Verarbeitung
personenbezogener Daten beziehen, in praziser, transparenter, verstandlicher und leicht zuganglicher Form in
einer klaren und einfachen Sprache zu (ibermitteln. Die Ubermittlung der Informationen erfolgt schriftlich oder in
anderer Form, gegebenenfalls auch elektronisch. Falls von der betroffenen Person verlangt, kann die Information
mundlich erteilt werden, sofern die Identitat der betroffenen Person in anderer Form nachgewiesen wurde.
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Der Verantwortliche erleichtert die Ausibung der der betroffenen Person gemaR den Artikeln 18 bis 24
zustehenden Rechte. Der Verantwortliche stellt betroffenen Personen Informationen (iber die auf Antrag gemaf
den Artikeln 18 bis 24 getroffenen MalRnahmen unverziglich, in jedem Fall aber innerhalb eines Monats nach
Eingang des Antrags zur Verfligung. Der Verantwortliche kann, in Absprache mit dem Datenschutzbeauftragten,
diesen Zeitraum um zwei weitere Monate verlangern, wenn dies im Hinblick auf die Komplexitat und die Zahl der
Antrage erforderlich ist. Ist eine solche Verlangerung der Ublichen Frist notwendig, so unterrichtet der
Verantwortliche die betroffene Person innerhalb eines Monats nach Eingang des Antrags ordnungsgemaf tber
die Verlangerung und die Griinde fir die Verzogerung. Stellt die betroffene Person den Antrag elektronisch, so
sind die Informationen nach Mdglichkeit in elektronischer Form zu tibermitteln, sofern die betroffene Person nichts
anderes angibt.

Wird der Verantwortliche auf den Antrag der betroffenen Person hin nicht tatig, so unterrichtet er die betroffene
Person ohne Verzdgerung, spatestens aber innerhalb eines Monats nach Eingang des Antrags iiber die Griinde
hierfiir und lber die Méglichkeit, einen Antrag auf Uberpriifung zu stellen, oder Rechtsmittel gemaR den
Artikeln 49 bzw. 50 einzulegen.

Informationen geman den Artikeln 16 und 17 sowie alle Mitteilungen und Malinahmen gemaf den Artikeln 18 bis
24 und Artikel 34 werden unentgeltlich zur Verfliigung gestellt. Bei offenkundig unbegriindeten oder —
insbesondere im Fall von haufiger Wiederholung — exzessiven Antragen einer betroffenen Person kann sich der
Verantwortliche weigern, aufgrund des Antrags tatig zu werden.

Hat der Verantwortliche begriindete Zweifel an der Identitat der natlrlichen Person, die den Antrag gemaf den
Artikeln 18 bis 24 stellt, so kann er zusatzliche Informationen anfordern, die zur Bestatigung der Identitat der
betroffenen Person erforderlich sind.

Die Informationen, die den betroffenen Personen gemaR den Artikeln 16 und 17 bereitzustellen sind, kénnen in
Kombination mit standardisierten Bildsymbolen bereitgestellt werden, um in leicht wahrnehmbarer, verstandlicher
und klar nachvollziehbarer Form einen aussagekraftigen Uberblick tiber die beabsichtigte Verarbeitung zu
vermitteln. Werden die Bildsymbole in elektronischer Form dargestellt, so miissen sie maschinenlesbar sein.

Artikel 16
Informationspflicht bei der Erhebung von personenbezogenen Daten bei der betroffenen Person

Werden personenbezogene Daten bei der betroffenen Person erhoben, so teilt der Verantwortliche der
betroffenen Person zum Zeitpunkt der Erhebung dieser Daten séamtliche folgenden Informationen mit:

a. den Namen und die Kontaktdaten des Verantwortlichen,

b. die Kontaktdaten des Datenschutzbeauftragten,

c. die Zwecke, fir die die personenbezogenen Daten verarbeitet werden sollen, sowie die Rechtsgrundlage fiir
die Verarbeitung,

d. gegebenenfalls die Empfanger oder Kategorien von Empfangern der personenbezogenen Daten,

e. gegebenenfalls die Absicht des Verantwortlichen, personenbezogene Daten an Empfanger gemaf Artikel 9
zu Ubermitteln, sowie einen Verweis auf die geeigneten oder angemessenen Garantien und die Moglichkeit,
wie eine Kopie von ihnen zu erhalten ist oder wo sie verfiigbar sind.

Zusatzlich zu den Informationen geman Absatz 1 stellt der Verantwortliche der betroffenen Person zum Zeitpunkt
der Erhebung dieser Daten die folgenden weiteren Informationen zur Verfiigung, die notwendig sind, um eine
faire und transparente Verarbeitung zu gewabhrleisten:

a. die Dauer, fur die die personenbezogenen Daten gespeichert werden, oder, falls dies nicht méglich ist, die
Kriterien fiir die Festlegung dieser Dauer;

b. das Bestehen eines Rechts auf Auskunft seitens des Verantwortlichen uber die betreffenden
personenbezogenen Daten sowie auf Berichtigung oder Loschung oder auf Einschrankung der Verarbeitung
in Bezug auf die betroffene Person, oder gegebenenfalls eines Widerspruchsrechts gegen die Verarbeitung
sowie des Rechts auf Dateniibertragbarkeit;

c. wenn die Verarbeitung auf Artikel 5 Buchstabe d oder Artikel 11 Absatz 2 Buchstabe a beruht, das Bestehen
eines Rechts, die Einwilligung jederzeit zu widerrufen, ohne dass die RechtmaRigkeit der aufgrund der
Einwilligung bis zum Widerruf erfolgten Verarbeitung berlhrt wird;

d. das Recht, gemaR Artikel 49 einen Antrag auf Uberpriifung durch den delegierten Verantwortlichen zu
stellen, und das Recht, gemaf Artikel 50 Rechtsmittel einzulegen;

e. ob die Bereitstellung personenbezogener Daten gesetzlich oder vertraglich vorgeschrieben oder fiir einen
Vertragsabschluss erforderlich ist, ob die betroffene Person verpflichtet ist, die personenbezogenen Daten
bereitzustellen, und welche mdégliche Folgen die Nichtbereitstellung hétte;

f. das Bestehen einer automatisierten Entscheidungsfindung einschlieBlich Profiling nach Artikel 24 Absatze 1
und 4 und — zumindest in diesen Fallen — aussagekraftige Informationen uber die involvierte Logik sowie die
Tragweite und die angestrebten Auswirkungen einer derartigen Verarbeitung fiir die betroffene Person.
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(3) Beabsichtigt der delegierte Verantwortliche, die personenbezogenen Daten fiir einen anderen Zweck
weiterzuverarbeiten als den, fir den die personenbezogenen Daten erhoben wurden, so stellt er der betroffenen
Person vor dieser Weiterverarbeitung Informationen lber diesen anderen Zweck und alle anderen mafgeblichen
Informationen gemafR Absatz 2 zur Verfligung.

(4) Die Absatze 1, 2 und 3 finden keine Anwendung, wenn und soweit die betroffene Person bereits Uber die
Informationen verflgt.

Artikel 17
Informationspflicht, wenn die personenbezogenen Daten nicht bei der betroffenen Person erhoben wurden

(1) Werden personenbezogene Daten nicht bei der betroffenen Person erhoben, so teilt der Verantwortliche der
betroffenen Person zum Zeitpunkt der Erhebung dieser Daten und zusatzlich zu den Informationen geman
Artikel 16 mit, um welche Kategorien personenbezogener Daten es sich handelt, aus welcher Quelle die
personenbezogenen Daten stammen und gegebenenfalls, ob sie aus 6ffentlich zugéanglichen Quellen stammen.

(2) Zuséatzlich zu den Informationen nach Absatz 1 stellt der Verantwortliche der betroffenen Person die folgenden
weiteren Informationen zur Verfiigung, die erforderlich sind, um der betroffenen Person gegenuber eine faire und
transparente Verarbeitung zu gewahrleisten:

a. die Dauer, fur die die personenbezogenen Daten gespeichert werden, oder, falls dies nicht mdglich ist, die
Kriterien fir die Festlegung dieser Dauer;

b. das Bestehen eines Rechts auf Auskunft seitens des Verantwortlichen Uber die betreffenden
personenbezogenen Daten sowie auf Berichtigung oder Loschung oder auf Einschrankung der Verarbeitung
in Bezug auf die betroffene Person, oder gegebenenfalls eines Widerspruchrechts gegen die Verarbeitung
sowie des Rechts auf Datenlibertragbarkeit;

c. wenn die Verarbeitung auf Artikel 5 Buchstabe d oder Artikel 11 Absatz 2 Buchstabe a beruht, das Bestehen
eines Rechts, die Einwilligung jederzeit zu widerrufen, ohne dass die RechtmaRigkeit der aufgrund der
Einwilligung bis zum Widerruf erfolgten Verarbeitung berthrt wird,;

d. das Recht, gemaR Artikel 49 einen Antrag auf Uberpriifung durch den delegierten Verantwortlichen zu
stellen, und das Recht, gemaf Artikel 50 Rechtsmittel einzulegen;

e. aus welcher Quelle die personenbezogenen Daten stammen und gegebenenfalls, ob sie aus Offentlich
zuganglichen Quellen stammen,

f. das Bestehen einer automatisierten Entscheidungsfindung einschlieRlich Profiling nach Artikel 24 Absatze 1
und 4 und — zumindest in diesen Fallen — aussagekraftige Informationen uber die involvierte Logik sowie die
Tragweite und die angestrebten Auswirkungen einer derartigen Verarbeitung fir die betroffene Person.

(3) Der Verantwortliche stellt der betroffenen Person die Informationen gemafR den Abséatzen 1 und 2 zur Verfligung:

a. unter Berlcksichtigung der spezifischen Umstdnde der Verarbeitung der personenbezogenen Daten
innerhalb einer angemessenen Frist nach Erlangung der personenbezogenen Daten, langstens jedoch
innerhalb eines Monats;

b. falls die personenbezogenen Daten zur Kommunikation mit der betroffenen Person verwendet werden
sollen, spatestens zum Zeitpunkt der ersten Mitteilung an sie; oder

c. falls die Offenlegung an einen anderen Empfanger beabsichtigt ist, spatestens zum Zeitpunkt der ersten
Offenlegung der personenbezogenen Daten.

(4) Beabsichtigt der Verantwortliche, die personenbezogenen Daten flr einen anderen Zweck weiterzuverarbeiten
als den, fiir den die personenbezogenen Daten erlangt wurden, so stellt er der betroffenen Person vor dieser
Weiterverarbeitung Informationen Uber diesen anderen Zweck und alle anderen mafgeblichen Informationen
gemal Absatz 2 zur Verfligung.

(5) Die Absatze 1 bis 4 finden keine Anwendung, wenn und soweit

a. die betroffene Person bereits tber die Informationen verflgt,

b. die Erteilung dieser Informationen sich als unmdglich erweist oder einen unverhaltnismaligen Aufwand
erfordern wirde; dies gilt insbesondere fir die Verarbeitung fir Archivzwecke in rechtmafliger Ausibung
dem Verantwortlichen Ubertragener o6ffentlicher Gewalt, flr wissenschaftliche oder historische
Forschungszwecke oder fur statistische Zwecke oder soweit die Verpflichtung gemaR Absatz 1
voraussichtlich die Verwirklichung der Ziele dieser Verarbeitung unmoglich macht oder ernsthaft
beeintrachtigt,

c. die Erlangung oder Offenlegung durch das Europaische Patentiibereinkommen und/oder andere
anwendbare Rechtsvorschriften der Europaischen Patentorganisation, die geeignete Malnahmen zum
Schutz der berechtigten Interessen der betroffenen Person vorsehen, ausdriicklich geregelt ist oder

d. die personenbezogenen Daten gemaR dem Europaischen Patentlibereinkommen und/oder anderen
anwendbaren Rechtsvorschriften der Europaischen Patentorganisation dem Berufsgeheimnis,
einschliel3lich einer satzungsmaRigen Geheimhaltungspflicht, unterliegen und daher vertraulich behandelt
werden mussen.
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Artikel 18
Auskunftsrechte der betroffenen Person

(1) Die betroffene Person hat das Recht, von dem Verantwortlichen eine Bestatigung dartiber zu verlangen, ob sie
betreffende personenbezogene Daten verarbeitet werden, und, wenn dies der Fall ist, problemlos und in
angemessenen Abstanden Auskunft Gber diese personenbezogenen Daten zu erhalten, zu verstehen, welche
Daten Uber sie verarbeitet werden, die Qualitat ihrer personenbezogenen Daten zu prifen, die Rechtmafigkeit
der Verarbeitung zu prifen und ihre anderen Datenschutzrechte wahrzunehmen sowie die folgenden
Informationen zu erhalten:

a. die Zwecke der Verarbeitung;

b. die Kategorien personenbezogener Daten, die verarbeitet werden;

c. die Empfanger oder Kategorien von Empfangern, gegeniber denen die personenbezogenen Daten
offengelegt wurden oder noch offengelegt werden, insbesondere bei Empfangern in Drittlandern oder bei
internationalen Organisationen;

d. falls mdglich, die geplante Dauer, fir die die personenbezogenen Daten gespeichert werden, oder, falls dies
nicht mdéglich ist, die Kriterien fur die Festlegung dieser Dauer;

e. das Bestehen eines Rechts auf Berichtigung oder Léschung der sie betreffenden personenbezogenen Daten
oder auf Einschrankung der Verarbeitung durch den Verantwortlichen oder eines Widerspruchsrechts gegen
diese Verarbeitung;

f. das Recht, gemaR Artikel 49 einen Antrag auf Uberpriifung durch den delegierten Verantwortlichen zu
stellen, und das Recht, gemaR Artikel 50 Rechtsmittel einzulegen;

g. wenn die personenbezogenen Daten nicht bei der betroffenen Person erhoben werden, alle verfiigbaren
Informationen Uber die Herkunft der Daten;

h. das Bestehen einer automatisierten Entscheidungsfindung einschlieRlich Profiling nach Artikel 24 Absatze 1
und 4 und — zumindest in diesen Fallen — aussagekraftige Informationen Uber die involvierte Logik sowie die
Tragweite und die angestrebten Auswirkungen einer derartigen Verarbeitung firr die betroffene Person.

(2) Werden personenbezogene Daten geméaf Artikel 9 Gbermittelt, so hat die betroffene Person das Recht, tiber die
geman diesem Artikel fir die Ubermittlung festgelegten geeigneten Garantien unterrichtet zu werden.

(3) Das Recht der betroffenen Person auf Auskunft Gber ihre personenbezogenen Daten berechtigt die betroffene
Person nicht zu einem unbeschrankten Auskunftsrecht in Bezug auf alle Dokumente. Der Verantwortliche
gewahrt der betroffenen Person soweit irgend mdéglich Auskunft, es sei denn, eine Beschrankung gemaf
Artikel 25 findet Anwendung. Der Verantwortliche stellt eine Kopie der Daten, die Gegenstand der Verarbeitung
sind, sowie aller verfligbaren Informationen (jeder Art ungeachtet ihres Charakters (objektiv oder subjektiv), ihres
Inhalts (einschlieBlich aller vorgenommenen Handlungen) oder ihres Formats (Papierakte, Computereintrage, E-
Mails)) in verstandlicher Form zur Verfugung. Aus der Kopie, die der betroffenen Person zur Verfugung gestellt
wird, kénnen bestimmte Informationen geléscht werden, wenn es fir den Schutz der Vertraulichkeit der
Beratungen und Entscheidungsfindung des Amts erforderlich ist. Stellt die betroffene Person den Antrag
elektronisch, so sind die Informationen in einem gangigen elektronischen Format zur Verfigung zu stellen, sofern
sie nichts anderes angibt.

(4) Verarbeitet der Verantwortliche eine grofle Menge von Informationen Uber die betroffene Person, so kann er
verlangen, dass die betroffene Person prazisiert, auf welche Information oder welche Verarbeitungsvorgange
sich ihr Auskunftsersuchen bezieht, bevor er ihr Auskunft erteilt.

(5) Das Recht auf Erhalt einer Kopie gemaf Absatz 3 darf die Rechte und Freiheiten anderer nicht beeintrachtigen.

Artikel 19
Recht auf Berichtigung

(1) Die betroffene Person hat das Recht, von dem Verantwortlichen unverzlglich die Berichtigung sie betreffender
unrichtiger personenbezogener Daten zu verlangen. Unter Beriicksichtigung der Zwecke der Verarbeitung hat die
betroffene Person das Recht, die Vervollstdndigung unvollstandiger personenbezogener Daten — auch mittels einer
erganzenden Erklarung — zu verlangen.

(2) Das Recht auf Berichtigung findet nur auf objektive und faktische Daten Anwendung, z. B. Identifikationsdaten, die
jederzeit wahrend eines Verfahrens berichtigt werden koénnen, oder Identifikationsdaten, die mit einem
administrativen Managementsystem verkniipft sind. Es findet keine Anwendung auf subjektive Erklarungen, unter
anderem von Dritten. In solchen Fallen ist jedoch der betroffenen Person gestattet, die bestehenden Daten durch
eine zweite Stellungnahme oder Gegenstudie zu erganzen oder Anmerkungen vorzubringen.

(3) Der Verantwortliche teilt allen Empfangern, denen personenbezogene Daten offengelegt wurden, eine Berichtigung
der personenbezogenen Daten nach Absatz 1 mit, es sei denn, dies erweist sich als unmdglich oder ist mit einem
unverhaltnismafligen Aufwand verbunden. Der Verantwortliche unterrichtet die betroffene Person lber diese
Empfanger, wenn die betroffene Person dies verlangt.
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Artikel 20
Recht auf L6schung ("Recht auf Vergessenwerden™)

(1) Die betroffene Person hat das Recht, von dem Verantwortlichen zu verlangen, dass sie betreffende
personenbezogene Daten unverziglich geléscht werden, und der Verantwortliche ist verpflichtet,
personenbezogene Daten unverziglich zu I6schen, sofern einer der folgenden Griinde zutrifft:

a. Die personenbezogenen Daten sind fur die Zwecke, fir die sie erhoben oder auf sonstige Weise verarbeitet
wurden, nicht mehr notwendig.

b. Die betroffene Person widerruft ihre Einwilligung, auf die sich die Verarbeitung nach Artikel 5 Buchstabe d
oder Artikel 11 Absatz 2 Buchstabe a stiitzte, und es fehlt an einer anderweitigen Rechtsgrundlage fiir die
Verarbeitung.

c. Die betroffene Person legt gemaf Artikel 23 Absatz 1 Widerspruch gegen die Verarbeitung ein und es liegen
keine vorrangigen berechtigten Griinde fir die Verarbeitung vor.

d. Die personenbezogenen Daten wurden unrechtmafig verarbeitet.

e. Die Loéschung der personenbezogenen Daten ist zur Erfiillung einer rechtlichen Verpflichtung erforderlich,
der der Verantwortliche unterliegt.

f. Die personenbezogenen Daten wurden in Bezug auf angebotene Dienste der Informationsgesellschaft
gemal Artikel 7 Absatz 8 erhoben.

(2) Hat der Verantwortliche die personenbezogenen Daten 6&ffentlich gemacht und ist er gemafl Absatz 1 zu deren
Léschung verpflichtet, so trift er unter Bericksichtigung der verfiigbaren Technik und der
Implementierungskosten angemessene MaRnahmen, auch technischer Art, um die Verantwortlichen, die diese
personenbezogenen Daten verarbeiten, dariiber zu informieren, dass eine betroffene Person von ihnen die
Léschung aller Links zu diesen personenbezogenen Daten oder von Kopien oder Replikationen dieser
personenbezogenen Daten verlangt hat.

(3) Die Abséatze 1 und 2 finden keine Anwendung, soweit die Verarbeitung erforderlich ist

a. zur Ausibung des Rechts auf freie MeinungsaufRerung und Information;

b. zur Erflillung einer rechtlichen Verpflichtung, der der Verantwortliche unterliegt, oder zur Wahrnehmung einer
Aufgabe, die in Anbetracht der Verpflichtungen, die sich aus der Pflicht des Amts zur Zusammenarbeit mit
den Vertragsstaaten ergeben, oder in Auslibung dem Verantwortlichen Ubertragener 6ffentlicher Gewalt
erfolgt;

c. aus Grunden der Zusammenarbeit mit den Vertragsstaaten im Bereich der &ffentlichen Gesundheit geman
Artikel 11;

d. zu Archivzwecken in rechtmafiger Austibung der amtlichen Tatigkeit der Europaischen Patentorganisation
oder dem Verantwortlichen Ubertragener 6ffentlicher Gewalt, was die firr seine Verwaltung und Arbeitsweise
notwendige Verarbeitung einschlief3t, zu wissenschaftlichen oder historischen Forschungszwecken oder zu
statistischen Zwecken, soweit das in Absatz 1 genannte Recht voraussichtlich die Verwirklichung der Ziele
dieser Verarbeitung unmdglich macht oder ernsthaft beeintrachtigt; oder

e. zur Geltendmachung, Auslibung oder Verteidigung von Rechtsanspriichen.

(4) Der Verantwortliche teilt allen Empfangern, denen personenbezogene Daten offengelegt wurden, eine Léschung
der personenbezogenen Daten nach Absatz 1 mit, es sei denn, dies erweist sich als unmdglich oder ist mit einem
unverhaltnismafigen Aufwand verbunden. Der Verantwortliche unterrichtet die betroffene Person uber diese
Empfanger, wenn die betroffene Person dies verlangt.

Artikel 21
Recht auf Einschriankung der Verarbeitung

(1) Die betroffene Person hat das Recht, bei dem Verantwortlichen eine Einschrankung der Verarbeitung zu
erwirken, wenn eine der folgenden Voraussetzungen gegeben ist:

a. die Richtigkeit der personenbezogenen Daten wird von der betroffenen Person bestritten, und zwar flr eine
Dauer, die es dem Verantwortlichen ermdglicht, die Richtigkeit einschlieBlich der Vollstandigkeit der
personenbezogenen Daten zu Uberpriifen,

b. die Verarbeitung ist unrechtmaRig und die betroffene Person lehnt die Ldschung der personenbezogenen
Daten ab und verlangt stattdessen die Einschrankung der Nutzung der personenbezogenen Daten,

c. der Verantwortliche benétigt die personenbezogenen Daten nicht langer fiir die Zwecke der Verarbeitung,
die betroffene Person bendtigt sie jedoch zur Geltendmachung, Ausiibung oder Verteidigung von
Rechtsanspriichen,

d. die betroffene Person hat Widerspruch gegen die Verarbeitung nach Artikel 23 Absatz 1 eingelegt und es ist
noch nicht geklart, ob die berechtigten Griinde des Verantwortlichen gegentber denen der betroffenen
Person uberwiegen.
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(2) Wourde die Verarbeitung gemafR Absatz 1 eingeschrankt, so durfen die personenbezogenen Daten — von ihrer
Speicherung abgesehen — nur mit ausdriicklicher Einwilligung der betroffenen Person oder zur Geltendmachung,
Auslibung oder Verteidigung von Rechtsanspriichen oder zum Schutz der Rechte einer anderen natiirlichen oder
juristischen Person oder fir die Wahrnehmung einer Aufgabe, die in Ausilibung der amtlichen Tatigkeit der
Europaischen Patentorganisation oder in rechtmaRiger Auslibung dem Verantwortlichen ubertragener
offentlicher Gewalt erfolgt, was die fir die Verwaltung und die Arbeitsweise des Amts notwendige Verarbeitung
einschlief3t, verarbeitet werden.

(3) Eine betroffene Person, die eine Einschrankung der Verarbeitung gemaf Absatz 1 erwirkt hat, wird von dem
Verantwortlichen unterrichtet, bevor die Einschrankung aufgehoben wird.

(4) In automatisierten Dateisystemen erfolgt die Einschrankung der Verarbeitung in der Regel durch technische
Mittel. Die Tatsache, dass die Verarbeitung personenbezogener Daten eingeschrankt ist, wird in dem System auf
eine Weise angegeben, die deutlich macht, dass die personenbezogenen Daten nicht genutzt werden durfen.

(5) Der Verantwortliche teilt allen Empfangern, denen personenbezogene Daten offengelegt wurden, eine
Einschrankung der Verarbeitung nach den Abséatzen 1 bis 4 mit, es sei denn, dies erweist sich als unmdglich oder
ist mit einem unverhaltnismaligen Aufwand verbunden. Der Verantwortliche unterrichtet die betroffene Person
Uber diese Empfanger, wenn die betroffene Person dies verlangt.

Artikel 22
Recht auf Dateniibertragbarkeit

(1) Die betroffene Person hat das Recht, die sie betreffenden personenbezogenen Daten, die sie einem
Verantwortlichen bereitgestellt hat, in einem strukturierten, gadngigen und maschinenlesbaren Format zu erhalten,
und das Recht, diese Daten an einen anderen Verantwortlichen ohne Behinderung durch den Verantwortlichen,
dem die personenbezogenen Daten urspriinglich bereitgestellt wurden, zu Gbertragen, sofern

a. die Verarbeitung auf einer Einwilligung geman Artikel 5 Buchstabe d oder Artikel 11 Absatz 2 Buchstabe a
oder auf einem Vertrag gemaR Artikel 5 Buchstabe ¢ beruht und
b. die Verarbeitung mittels automatisierter Verfahren erfolgt.

(2) Bei der Ausubung ihres Rechts auf Dateniibertragbarkeit nach Absatz 1 hat die betroffene Person das Recht zu
erwirken, dass die personenbezogenen Daten direkt von einem Verantwortlichen an einen anderen
Verantwortlichen Ubertragen werden, soweit dies technisch machbar ist.

(3) Die Ausiibung des Rechts nach Absatz 1 Iasst Artikel 20 unberlhrt. Dieses Recht gilt nicht fir eine Verarbeitung,
die fir die Wahrnehmung einer Aufgabe erforderlich ist, die in rechtmafRiger Austibung dem Verantwortlichen
Ubertragener offentlicher Gewalt erfolgt, was die fur die Verwaltung und die Arbeitsweise des Amts notwendige
Verarbeitung einschlief3t.

(4) Das Recht gemaR Absatz 1 darf die Rechte und Freiheiten anderer Personen nicht beeintrachtigen.

Artikel 23
Das Recht der betroffenen Person auf Widerspruch

(1) Die betroffene Person hat das Recht, aus Griinden, die sich aus ihrer besonderen Situation ergeben, jederzeit
gegen die Verarbeitung sie betreffender personenbezogener Daten, die aufgrund von Artikel 5 Buchstabe a
erfolgt, Widerspruch einzulegen; dies gilt auch fir ein auf diese Bestimmung gestltztes Profiling. Der
Verantwortliche beendet die Verarbeitung der personenbezogenen Daten, es sei denn, er kann zwingende
schutzwirdige Grunde fur die Verarbeitung nachweisen, die die Interessen, Rechte und Freiheiten der
betroffenen Person lberwiegen, oder die Verarbeitung dient der Geltendmachung, Austibung oder Verteidigung
von Rechtsanspriichen.

(2) Die betroffene Person muss spatestens zum Zeitpunkt der ersten Kommunikation mit ihr ausdriicklich auf das
Recht nach Absatz 1 hingewiesen werden; dieser Hinweis hat in einer verstandlichen und von anderen
Informationen getrennten Form zu erfolgen.

(3) Im Zusammenhang mit der Nutzung von Diensten der Informationsgesellschaft kann die betroffene Person
unbeschadet der Artikel 35 und 36 ihr Widerspruchsrecht mittels automatisierter Verfahren ausiiben, bei denen
technische Spezifikationen verwendet werden.
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(4) Die betroffene Person hat das Recht, aus Griinden, die sich aus ihrer besonderen Situation ergeben, gegen die
sie betreffende Verarbeitung sie betreffender personenbezogener Daten, die zu wissenschaftlichen oder
historischen Forschungszwecken oder zu statistischen Zwecken erfolgt, Widerspruch einzulegen, es sei denn,
die Verarbeitung ist fur die Wahrnehmung einer Aufgabe erforderlich, die in rechtmafliger Ausibung dem
Verantwortlichen Ubertragener 6ffentlicher Gewalt erfolgt, was die fir die Verwaltung und Arbeitsweise des Amts
notwendige Verarbeitung einschlief3t.

Artikel 24
Automatisierte Entscheidungsfindung im Einzelfall, einschlieBlich Profiling

(1) Die betroffene Person hat das Recht, nicht einer ausschliellich auf einer automatisierten Verarbeitung —
einschlielllich Profiling — beruhenden Entscheidung unterworfen zu werden, die ihr gegeniiber rechtliche
Wirkungen entfaltet oder sie in ahnlicher Weise erheblich beeintrachtigt.

(2) Absatz 1 findet keine Anwendung, wenn die Entscheidung

a. fiur den Abschluss oder die Erfillung eines Vertrags zwischen der betroffenen Person und dem
Verantwortlichen erforderlich ist,

b. aufgrund eines auf der Grundlage des Europaischen Patentlibereinkommens erlassenen Rechtsinstruments
oder anderer anwendbarer Rechtsvorschriften der Europaischen Patentorganisation zulassig ist, die auch
angemessene Malinahmen zur Wahrung der Rechte und Freiheiten sowie der berechtigten Interessen der
betroffenen Person enthalten, oder

c. mit ausdriicklicher Einwilligung der betroffenen Person erfolgt.

(3) Inden in Absatz 2 Buchstaben a und c genannten Fallen trifft der Verantwortliche angemessene MaRnahmen,
um die Rechte und Freiheiten sowie die berechtigten Interessen der betroffenen Person zu wahren, wozu auch
mindestens das Recht auf Erwirkung des Eingreifens einer Person seitens des Verantwortlichen, auf Darlegung
des eigenen Standpunkts und auf Anfechtung der Entscheidung gehort.

(4) Entscheidungen nach Absatz 2 dirfen nicht auf besonderen Kategorien personenbezogener Daten gemaf
Artikel 11 Absatz 1 beruhen, es sei denn, Artikel 11 Absatz 2 Buchstabe a oder f findet Anwendung und es
wurden angemessene Malinahmen zum Schutz der Rechte und Freiheiten sowie der berechtigten Interessen der
betroffenen Person getroffen.

Artikel 25
Beschriankung der Rechte

(1) Die Anwendung der Artikel 15 bis 22, 34 und 35 sowie des Artikels 4, insofern dessen Bestimmungen den in den
Artikeln 15 bis 22 vorgesehenen Rechten und Pflichten entsprechen, kann durch spezifische Rechtsvorschriften
beschrankt werden, sofern eine solche Beschrankung den Wesensgehalt der Grundrechte und Grundfreiheiten
achtet und in einer demokratischen Gesellschaft eine notwendige und verhaltnismaRige Mallnahme darstellt, die
Folgendes sicherstellt:

a. die Sicherheit der Europaischen Patentorganisation, die 6ffentliche Sicherheit oder die Landesverteidigung
der Vertragsstaaten;

b. die Verhitung, Ermittlung, Aufdeckung und Verfolgung von Straftaten oder die Strafvollstreckung,
einschlief3lich des Schutzes vor und der Abwehr von Gefahren fiir die 6ffentliche Sicherheit, was auch Falle
einschlief3t, in denen Artikel 20 des Protokolls tiber die Vorrechte und Immunitaten zur Anwendung kommt;

c. sonstige wesentliche Interessen der Europaischen Patentorganisation in Verbindung mit ihrer Kernaufgabe
oder in Anbetracht von Verpflichtungen, die sich aus der Pflicht zur Zusammenarbeit mit den
Vertragsstaaten, etwa im Wahrungs-, Haushalts- und Steuerbereich sowie im Bereich der 6ffentlichen
Gesundheit und der sozialen Sicherheit, ergeben;

d. die innere Sicherheit des Amts einschlieBlich seiner elektronischen Kommunikationsnetze,

e. den Schutz der Unabhéngigkeit der Justiz und gerichtsadhnlicher Einrichtungen und den Schutz von
gerichtlichen und gerichtsahnlichen Verfahren;

f. die Verhitung, Aufdeckung, Ermittlung und Sanktionierung von VerstéRen gegen die berufsstandischen
Regeln reglementierter Berufe;

g. Kontroll-, Uberwachungs-, und Ordnungsfunktionen, die dauernd oder zeitweise mit der Ausiibung
offentlicher Gewalt verbunden sind;

h. den Schutz der betroffenen Person oder der Rechte und Freiheiten anderer Personen;

i.  die Durchsetzung zivilrechtlicher Anspriche.
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(2) Jede dieser spezifischen Rechtsvorschriften der Europaischen Patentorganisation im Sinne von Absatz 1 muss
insbesondere gegebenenfalls spezifische Bestimmungen enthalten in Bezug auf:

die Zwecke der Verarbeitung oder die Verarbeitungskategorien;

die Kategorien personenbezogener Daten;

den Umfang der vorgenommenen Beschrankungen;

die Garantien gegen Missbrauch oder unrechtmaRigen Zugang oder unrechtméRige Ubermittiung;

die Angaben zu dem Verantwortlichen oder den Kategorien von Verantwortlichen;

die jeweiligen Speicherfristen sowie die geltenden Garantien unter Berlicksichtigung von Art, Umfang und
Zwecken der Verarbeitung oder der Verarbeitungskategorien; und

g. die Risiken fiir die Rechte und Freiheiten der betroffenen Personen.

~0 oo oW

(3) Die Beschrankungen unterliegen folgenden Einschrankungen:

a. Die Bestimmungen, auf deren Grundlage die in Absatz 1 genannten Beschrankungen angewendet werden,
mussen klar und prazise sowie darauf gerichtet sein, Rechtswirkung gegeniber den betroffenen Personen
zu entfalten. Sie missen mindestens auf der Ebene des Prasidenten des Amts erlassen werden. Ist der
Prasident der Beschwerdekammern der Verantwortliche, dann miissen sie mindestens auf der Ebene des
Prasidenten der Beschwerdekammern erlassen werden. In beiden Fallen missen sie dem Verwaltungsrat
zur Unterrichtung vorgelegt werden. Ausgehend von diesen Bestimmungen hat ein delegierter
Verantwortlicher jedes Mal, wenn er eine Beschrankung anwenden muss, zunachst eine "Priifung der
Notwendigkeit und VerhaltnismaRigkeit" durchzufiihren, die ordnungsgemafl zu dokumentieren ist. Der
Datenschutzbeauftragte ist an der "Bescheinigung Uber die Prifung der Notwendigkeit und
VerhaltnismaRigkeit" und den nachfolgenden Uberpriifungen beteiligt und filhrt ein Register, in dem
samtliche Entscheidungen aufgeflihrt sind, die den delegierten Verantwortlichen gestatten, Beschrankungen
festzulegen.

b. Findet eine Beschrankung gemaR Absatz 1 Anwendung, so ist die betroffene Person Uiber die wesentlichen
Grunde fir diese Beschrankung und Uber ihr Recht zu unterrichten, beim Datenschutzbeauftragten einen
Antrag gemaf Artikel 43 Absatz 2 zu stellen, und/oder Uber die Moglichkeit, gemaf Artikel 49 und 50 einen
Antrag auf Uberpriifung durch den delegierten Verantwortlichen zu stellen und Rechtsmittel einzulegen.

c. Wird eine Beschrankung gemal Absatz 1 angewandt, um der betroffenen Person die Auskunft zu
verweigern, so teilen der Datenschutzbeauftragte und/oder die am Antrag auf Uberpriifung durch den
delegierten Verantwortlichen und am Rechtsmittelverfahren beteiligten Stellen bei der Prifung des Antrags
der betroffenen Person nur mit, ob die Daten ordnungsgemafR verarbeitet wurden und, falls dies nicht der
Fall ist, ob notwendige Korrekturen vorgenommen wurden.

(4) Die Unterrichtung nach Absatz 3 Buchstaben b und ¢ sowie nach Artikel 43 Absatz 2 kann zurlckgestellt,
unterlassen oder abgelehnt werden, wenn sie die Wirkung der gemaf Absatz 1 angewendeten Beschrankung
zunichtemachen wirde.

IV. Verantwortlicher und Auftragsverarbeiter

Artikel 26
Verantwortung des Verantwortlichen

(1) Der Verantwortliche setzt unter Berlcksichtigung der Art, des Umfangs, der Umstdnde und der Zwecke der
Verarbeitung sowie der unterschiedlichen Eintrittswahrscheinlichkeit und Schwere der Risiken fiir die Rechte und
Freiheiten natiirlicher Personen geeignete technische und organisatorische Malthahmen um, um sicherzustellen
und den Nachweis dafirr erbringen zu kénnen, dass die Verarbeitung gemag diesen Vorschriften erfolgt. Diese
MaRnahmen werden erforderlichenfalls tGberpriift und aktualisiert.

(2) Sofern dies in einem angemessenen Verhaltnis zu den Verarbeitungstatigkeiten steht, miissen die MalRnahmen
gemal Absatz 1 die Anwendung geeigneter Datenschutzvorkehrungen durch den Verantwortlichen umfassen.

(3) Die Einhaltung genehmigter Zertifizierungsverfahren kann als Nachweis fur die Erfullung der Pflichten des
Verantwortlichen dienen.
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Artikel 27
Datenschutz durch Technikgestaltung und durch datenschutzfreundliche Voreinstellungen

Unter Berlcksichtigung des Stands der Technik, der Implementierungskosten sowie der Art, des Umfangs, der
Umstéande und der Zwecke der Verarbeitung sowie der unterschiedlichen Eintrittswahrscheinlichkeit und Schwere
der mit der Verarbeitung verbundenen Risiken fir die Rechte und Freiheiten natirlicher Personen trifft der
Verantwortliche sowohl zum Zeitpunkt der Festlegung der Mittel fir die Verarbeitung als auch zum Zeitpunkt der
eigentlichen Verarbeitung geeignete technische und organisatorische MaRnahmen ("durch Technikgestaltung"),
die dafiir ausgelegt sind, die in Artikel 4 genannten Datenschutzgrundsatze umzusetzen und die notwendigen
Garantien in die Verarbeitung aufzunehmen, um den Anforderungen dieser Vorschriften zu gentigen.

Der Verantwortliche trifft geeignete technische und organisatorische Malnahmen, die sicherstellen, dass durch
Voreinstellung grundsatzlich nur personenbezogene Daten, deren Verarbeitung fiir den jeweiligen bestimmten
Verarbeitungszweck erforderlich ist, verarbeitet werden. Diese Verpflichtung gilt fiir die Menge der erhobenen
personenbezogenen Daten, den Umfang ihrer Verarbeitung, ihre Speicherfrist und ihre Zuganglichkeit. Solche
MaRnahmen missen insbesondere sicherstellen, dass personenbezogene Daten durch Voreinstellungen nicht
ohne Eingreifen der Person einer unbestimmten Zahl natirlicher Personen zuganglich gemacht werden.

Ein Zertifizierungsverfahren kann als Nachweis fir die Erfillung der in den Absatzen 1 und 2 genannten
Anforderungen dienen.

Artikel 28
Verantwortlicher und delegierte Verantwortliche

Sofern nicht anders angegeben, ist der Prasident des Amts der Verantwortliche fiir die vom Amt verarbeiteten
personenbezogenen Daten.

Der Prasident der Beschwerdekammern ist der Verantwortliche fiir die Verarbeitung personenbezogener Daten
im Rahmen der richterlichen Tatigkeit der Beschwerdekammern und in Austibung der Aufgaben und Befugnisse
gemal dem Akt der Ubertragung. Fiir die Verarbeitung personenbezogener Daten durch die
Beschwerdekammereinheit im Zusammenhang mit allen sonstigen Tatigkeiten ist der Prasident der
Beschwerdekammern ein delegierter Verantwortlicher.

Es steht dem Verantwortlichen frei, die Zustandigkeit fiir die Bestimmung der Zwecke und Mittel der Verarbeitung
bestimmter personenbezogener Daten an eine operative Einheit zu delegieren.

Delegierte Verantwortliche kénnen die Verantwortlichkeit nicht weiter delegieren, es sei denn, eine bestimmte
Einheit ware in ihrer funktionalen Unabhangigkeit gefahrdet oder macht aufgrund ihrer Gréf3e ausnahmsweise
eine Ubertragung auf eine nachgeordnete Ebene der Hierarchie erforderlich, und der Datenschutzbeauftragte
genehmigt dies. Der erforderliche Akt der Weiteriibertragung oder dessen Riicknahme sind nur gliltig, wenn der
Datenschutzbeauftragte davon in Kenntnis gesetzt worden ist.

Artikel 29
Gemeinsam Verantwortliche

Wenn der Verantwortliche zusammen mit einem oder mehreren Verantwortlichen auRerhalb des Amts
gemeinsam Uber die Zwecke und Mittel fur die Verarbeitung bestimmt, sind sie gemeinsam Verantwortliche.
Gemeinsam Verantwortliche legen in einer Vereinbarung in transparenter Form fest, wer von ihnen welche
Verpflichtung fur die Einhaltung ihrer Datenschutzpflichten hat, insbesondere was die Wahrnehmung der Rechte
der betroffenen Person und ihre jeweiligen Informationspflichten nach den Artikeln 16 bis 24 angeht. In der
Regelung kann eine Anlaufstelle fur betroffene Personen angegeben werden.

Die Vereinbarung nach Absatz 1 muss die jeweiligen tatsdchlichen Funktionen und Beziehungen der gemeinsam
Verantwortlichen gegenlber den betroffenen Personen geblihrend widerspiegeln. Das Wesentliche der
Vereinbarung wird der betroffenen Person zur Verfliigung gestellt; genauere Angaben dazu finden sich in der
Betriebsdokumentation.

Ungeachtet der Einzelheiten der Vereinbarung gemal Absatz 2 kann die betroffene Person die Wahrnehmung
ihrer Rechte im Rahmen dieser Vorschriften bei und gegentiber jedem einzelnen der Verantwortlichen geltend
machen und durchsetzen.
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Artikel 30
Auftragsverarbeiter

(1) Erfolgt eine Verarbeitung im Auftrag des Verantwortlichen, so arbeitet dieser nur mit Auftragsverarbeitern, die
hinreichend Garantien dafiir bieten, dass geeignete technische und organisatorische MafRnahmen so
durchgefiihrt werden, dass die Verarbeitung im Einklang mit den Anforderungen dieser Vorschriften erfolgt und
den Schutz der Rechte der betroffenen Person gewahrleistet.

(2) Der Auftragsverarbeiter nimmt keinen weiteren Auftragsverarbeiter ohne vorherige gesonderte oder allgemeine
schriftiche Genehmigung des Verantwortlichen in Anspruch. Im Falle einer allgemeinen schriftlichen
Genehmigung unterrichtet der Auftragsverarbeiter den Verantwortlichen (iber jede beabsichtigte Anderung in
Bezug auf die Hinzuziehung oder die Ersetzung anderer Auftragsverarbeiter, wodurch der Verantwortliche die
Méglichkeit erhalt, gegen derartige Anderungen Einspruch zu erheben.

(3) Die Verarbeitung durch einen Auftragsverarbeiter unterliegt einem Vertrag oder Rechtsinstrument auf der
Grundlage der anwendbaren Rechtsvorschriften der Europédischen Patentorganisation, der bzw. das den
Auftragsverarbeiter in Bezug auf den Verantwortlichen bindet und in dem Gegenstand und Dauer der
Verarbeitung, Art und Zweck der Verarbeitung, die Art der personenbezogenen Daten, die Kategorien betroffener
Personen und die Pflichten und Rechte des Verantwortlichen festgelegt sind. Dieser Vertrag bzw. dieses andere
Rechtsinstrument sieht insbesondere vor, dass der Auftragsverarbeiter

a. die personenbezogenen Daten nur auf dokumentierte Weisung des Verantwortlichen — auch in Bezug auf
Ubermittlungen personenbezogener Daten an ein Drittland oder eine internationale Organisation —
verarbeitet, sofern er nicht nach dem Recht, dem der Auftragsverarbeiter unterliegt, hierzu verpflichtet ist; in
einem solchen Fall teilt der Auftragsverarbeiter dem Verantwortlichen diese rechtlichen Anforderungen vor
der Verarbeitung mit, sofern das betreffende Recht eine solche Mitteilung nicht wegen eines wichtigen
offentlichen Interesses verbietet;

b. gewahrleistet, dass sich die zur Verarbeitung der personenbezogenen Daten befugten Personen zur
Wahrung der Vertraulichkeit verpflichtet haben oder einer angemessenen gesetzlichen Verschwiegen-
heitspflicht unterliegen;

c. alle geeigneten technischen und organisatorischen Malinahmen trifft, um ein dem Risiko angemessenes
Schutzniveau zu gewabhrleisten;

d. die in den Absatzen 2 und 4 genannten Bedingungen fir die Inanspruchnahme der Dienste eines weiteren
Auftragsverarbeiters einhalt;

e. angesichts der Art der Verarbeitung den Verantwortlichen nach Méglichkeit mit geeigneten technischen und
organisatorischen MaRnahmen dabei unterstitzt, seiner Pflicht zur Beantwortung von Antrdgen auf
Wahrnehmung der in diesen Vorschriften genannten Rechte der betroffenen Person nachzukommen;

f.  unter Berlicksichtigung der Art der Verarbeitung und der ihm zur Verfligung stehenden Informationen den
Verantwortlichen bei der Einhaltung seiner Pflichten unterstiitzt;

g. nach Abschluss der Erbringung der Verarbeitungsleistungen alle personenbezogenen Daten nach Wahl des
Verantwortlichen entweder 16scht oder zurlickgibt, sofern nicht nach dem anwendbaren Recht eine
Verpflichtung zur Speicherung der personenbezogenen Daten besteht und das Amt dieser Speicherung
zustimmt;

h. dem Verantwortlichen alle erforderlichen Informationen zum Nachweis der Einhaltung der in diesem Artikel
niedergelegten Pflichten zur Verfliigung stellt und Uberpriifungen — einschlieRlich Inspektionen —, die vom
Verantwortlichen oder einem anderen von diesem beauftragten Prifer durchgeflihrt werden, ermdglicht und
dazu beitragt.

Mit Blick auf Buchstabe h informiert der Auftragsverarbeiter den Verantwortlichen unverzuglich, falls er der
Auffassung ist, dass eine Weisung gegen diese Vorschriften verstoRt.

(4) Nimmt der Auftragsverarbeiter die Dienste eines weiteren Auftragsverarbeiters in Anspruch, um bestimmte
Verarbeitungstatigkeiten im Namen des Verantwortlichen auszufiihren, so werden diesem weiteren
Auftragsverarbeiter im Wege eines Vertrags oder eines anderen Rechtsinstruments dieselben
Datenschutzpflichten auferlegt, die in dem Rechtsinstrument oder Vertrag zwischen dem Verantwortlichen und
dem Auftragsverarbeiter gemall Absatz 3 festgelegt sind, wobei insbesondere hinreichende Garantien dafiir
geboten werden miissen, dass die geeigneten technischen und organisatorischen Malthahmen so durchgefihrt
werden, dass die Verarbeitung entsprechend den Anforderungen dieser Vorschriften erfolgt. Kommt der weitere
Auftragsverarbeiter seinen Datenschutzpflichten nicht nach, so haftet der erste Auftragsverarbeiter gegeniber
dem Verantwortlichen weiterhin in vollem Umfang fir die Einhaltung der Pflichten jenes anderen
Auftragsverarbeiters.

(5) Die Einhaltung genehmigter Verhaltensregeln oder eines genehmigten Zertifizierungsverfahrens durch den
Auftragsverarbeiter kann als Nachweis fiir das Bestehen hinreichender Garantien im Sinne der Abséatze 1 und 4
dienen. Eine vom Amt genehmigte Liste von Verhaltensregeln und Zertifizierungsverfahren wird veréffentlicht.
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(6) Unbeschadet eines individuellen Vertrags zwischen dem Verantwortlichen und dem Auftragsverarbeiter kann der
Vertrag oder das andere Rechtsinstrument im Sinne der Absatze 3 und 4 ganz oder teilweise auf den in den
Absatzen 7 und 8 genannten Standardvertragsklauseln beruhen, auch wenn diese Bestandteil einer Zertifizierung
sind, die dem Auftragsverarbeiter erteilt wurde.

(7) Das Amt kann zur Regelung der in den Absatzen 3 und 4 genannten Fragen Standardvertragsklauseln festlegen
oder von anderen Einrichtungen festgelegte Standardvertragsklauseln genehmigen.

(8) Der Vertrag oder das andere Rechtsinstrument im Sinne der Abséatze 3 und 4 ist schriftlich abzufassen, was auch
in einem elektronischen Format erfolgen kann.

(9) Unbeschadet des Artikels 52 gilt ein Auftragsverarbeiter, der unter Versto gegen diese Vorschriften die Zwecke
und Mittel der Verarbeitung bestimmt, in Bezug auf diese Verarbeitung als Verantwortlicher.

Artikel 31
Verarbeitung unter der Aufsicht des Verantwortlichen oder des Auftragsverarbeiters

Der Auftragsverarbeiter und jede dem Verantwortlichen oder dem Auftragsverarbeiter unterstellte Person, die Zugang
zu personenbezogenen Daten hat, diirfen diese Daten ausschlieRlich auf Weisung des Verantwortlichen verarbeiten,
sofern sie nicht nach dem Recht, dem der Auftragsverarbeiter unterliegt, hierzu verpflichtet sind.

Artikel 32
Verzeichnis von Verarbeitungstatigkeiten

(1) Jeder Verantwortliche fihrt ein Verzeichnis aller Verarbeitungstatigkeiten, die seiner Zustandigkeit unterliegen.
Dieses Verzeichnis enthalt samtliche folgenden Angaben:

a. den Namen und die Kontaktdaten des Verantwortlichen und/oder des delegierten Verantwortlichen, des
Datenschutzbeauftragten und gegebenenfalls des Auftragsverarbeiters und des gemeinsam mit ihm
Verantwortlichen;

b. die Zwecke der Verarbeitung;

eine Beschreibung der Kategorien betroffener Personen und der Kategorien personenbezogener Daten;

die Kategorien von Empfangern, gegeniber denen die personenbezogenen Daten offengelegt wurden oder

noch offengelegt werden, einschlieBlich Empfangern in Drittlandern oder bei anderen internationalen

Organisationen;

e. gegebenenfalls Ubermittiungen von personenbezogenen Daten an ein Drittland oder an eine internationale
Organisation, einschliellich der Angabe des betreffenden Drittlands oder der betreffenden internationalen
Organisation, sowie die Dokumentierung geeigneter Garantien;

f.  wenn mdglich, die vorgesehenen Fristen fir die LOschung der verschiedenen Datenkategorien;
wenn  moglich, eine allgemeine Beschreibung der technischen und organisatorischen
SicherheitsmaRRnahmen nach Artikel 33.

oo

(2) Jeder Auftragsverarbeiter fihrt ein Verzeichnis zu allen Kategorien von im Auftrag des Verantwortlichen
durchgeflihrten Tatigkeiten der Verarbeitung, das Folgendes enthalt:

a. die Namen und die Kontaktdaten des Auftragsverarbeiters oder der Auftragsverarbeiter und jedes
Verantwortlichen, in dessen Auftrag der Auftragsverarbeiter tatig ist, sowie des Datenschutzbeauftragten,

b. die Kategorien von Verarbeitungen, die im Auftrag jedes Verantwortlichen durchgefiihrt werden,

c. gegebenenfalls Ubermittlungen von personenbezogenen Daten an ein Drittland oder an eine internationale
Organisation, einschlieRlich der Angabe des betreffenden Drittlands oder der betreffenden internationalen
Organisation, sowie die Dokumentierung geeigneter Garantien,

d. wenn mdglich, eine allgemeine Beschreibung der technischen und organisatorischen
SicherheitsmaRnahmen nach Artikel 33.

(3) Die in den Absatzen1 und 2 genannten Verzeichnisse sind schriftlich zu fiihren, was auch in einem
elektronischen Format erfolgen kann.

(4) Das Amt legt dem Datenschutzausschuss seine Verzeichnisse auf Anfrage vor.
(5) Das Verzeichnis des Amts zu Verarbeitungstatigkeiten wird in einem zentralen Register gefiihrt.

(6) Das zentrale Register wird offentlich zugéanglich gemacht; vertrauliche Aufzeichnungen sind hiervon
ausgenommen.
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)

(4)
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(6)

V. Vertraulichkeit und Sicherheit der Verarbeitung

Artikel 33
Vertraulichkeit und Sicherheit der Verarbeitung

Unter Berilcksichtigung des Stands der Technik, der Implementierungskosten und der Art, des Umfangs, der
Umstande und der Zwecke der Verarbeitung sowie der unterschiedlichen Eintrittswahrscheinlichkeit und Schwere
des Risikos fir die Rechte und Freiheiten natirlicher Personen ftreffen der Verantwortliche und der
Auftragsverarbeiter geeignete technische und organisatorische MalRnahmen, um ein dem Risiko angemessenes
Schutzniveau zu gewabhrleisten; diese MalRnahmen schlieRen gegebenenfalls unter anderem Folgendes ein:

a. die Pseudonymisierung und Verschlisselung personenbezogener Daten;

b. die Fahigkeit, die Vertraulichkeit, Integritat, Verfugbarkeit und Belastbarkeit der Systeme und Dienste im
Zusammenhang mit der Verarbeitung auf Dauer sicherzustellen;

c. die Fahigkeit, die Verfligbarkeit der personenbezogenen Daten und den Zugang zu ihnen bei einem
physischen oder technischen Zwischenfall rasch wiederherzustellen;

d. ein Verfahren zur regelmaRigen Uberpriifung, Bewertung und Evaluierung der Wirksamkeit der technischen
und organisatorischen MaRnahmen zur Gewahrleistung der Sicherheit der Verarbeitung.

Bei der Beurteilung des angemessenen Schutzniveaus sind insbesondere die Risiken zu beriicksichtigen, die mit
der Verarbeitung verbunden sind, insbesondere durch — ob unbeabsichtigt oder unrechtmagig — Vernichtung,
Verlust, Veranderung oder unbefugte Offenlegung von beziehungsweise unbefugten Zugang zu
personenbezogenen Daten, die Ubermittelt, gespeichert oder auf andere Weise verarbeitet wurden.

Der Verantwortliche und der Auftragsverarbeiter unternehmen Schritte, um sicherzustellen, dass in ihrem Auftrag
handelnde natirliche Personen, die Zugang zu personenbezogenen Daten haben, diese nur auf Anweisung des
Verantwortlichen verarbeiten, sofern sie nicht nach dem Recht, dem sie unterliegen, zur Verarbeitung verpflichtet
sind. Diese Ausnahme gilt nicht fir unter Artikel 1 des Statuts fallende Personen.

Spezifische Anforderungen hinsichtlich der Datensicherheit werden in der Betriebsdokumentation festgelegt. Die
Einhaltung eines genehmigten Zertifizierungsverfahrens kann als Nachweis fir die Erfillung der in Absatz 1
genannten Anforderungen dienen.

Artikel 34
Meldung und Benachrichtigung im Falle einer Verletzung des Schutzes personenbezogener Daten

Im Falle einer Verletzung des Schutzes personenbezogener Daten meldet der Verantwortliche unverziglich und
moglichst binnen 72 Stunden, nachdem ihm die Verletzung bekannt wurde, diese dem Datenschutzbeauftragten,
es sei denn, dass sie voraussichtlich nicht zu einem Risiko fiir die Rechte und Freiheiten natirlicher Personen
fuhrt. Erfolgt die Meldung nicht binnen 72 Stunden, so ist ihr eine Begriindung fiir die Verzogerung beizufligen.

Wenn dem Auftragsverarbeiter eine Verletzung des Schutzes personenbezogener Daten bekannt wird, meldet
er diese dem Verantwortlichen unverziglich.

Die Meldung nach Absatz 1 enthalt zumindest folgende Informationen:

a) eine Beschreibung der Art der Verletzung des Schutzes personenbezogener Daten, soweit mdglich mit Angabe
der Kategorien und der ungeféahren Zahl der betroffenen Personen sowie der betroffenen Kategorien und der
ungefahren Zahl der betroffenen personenbezogenen Datensatze;

b) eine Beschreibung der wahrscheinlichen Folgen der Verletzung des Schutzes personenbezogener Daten;

c) eine Beschreibung der vom Verantwortlichen ergriffenen oder vorgeschlagenen Malinahmen zur Behebung
der Verletzung des Schutzes personenbezogener Daten und gegebenenfalls der Maihahmen zur Abmilderung
ihrer moglichen nachteiligen Auswirkungen.

Wenn und soweit Einzelheiten der Verletzung nicht zur gleichen Zeit bereitgestellt werden kénnen, kann der
Verantwortliche diese Informationen schrittweise, jedoch ohne unangemessene weitere Verzdgerung zur
Verfligung stellen.

Der Verantwortliche dokumentiert Verletzungen des Schutzes personenbezogener Daten einschlie3lich der im
Zusammenhang mit der Verletzung des Schutzes personenbezogener Daten stehenden Fakten, deren
Auswirkungen und der ergriffenen Abhilfemanahmen. Anhand dieser Dokumentation muss der
Datenschutzbeauftragte die Einhaltung dieses Artikels tberpriifen kénnen.

Hat die Verletzung des Schutzes personenbezogener Daten voraussichtlich ein hohes Risiko fiir die Rechte und
Freiheiten natirlicher Personen zur Folge, so benachrichtigt der Verantwortliche die betroffene Person
unverzuglich von der Verletzung. Die Benachrichtigung der betroffenen Person muss eine Beschreibung der Art
der Verletzung des Schutzes personenbezogener Daten in einer klaren und einfachen Sprache enthalten.
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In der Betriebsdokumentation werden Einzelheiten zu allen Informationen festgelegt, die in der Meldung geman
Absatz 1 und in der Benachrichtigung gemaR Absatz 6 vorzulegen sind.

Die Benachrichtigung der betroffenen Person ist nicht erforderlich, wenn eine der folgenden Bedingungen erfillt
ist: (i) Der Verantwortliche hat geeignete technische und organisatorische Vorkehrungen getroffen, und diese
Vorkehrungen wurden auf die von der Verletzung betroffenen personenbezogenen Daten angewandt,
insbesondere solche, durch die die personenbezogenen Daten fiir alle Personen, die nicht zum Zugang zu den
personenbezogenen Daten befugt sind, unzuganglich gemacht werden, etwa durch Verschlisselung; (ii) der
Verantwortliche hat durch nachfolgende Mafinahmen sichergestellt, dass das hohe Risiko fir die Rechte und
Freiheiten der betroffenen Personen aller Wahrscheinlichkeit nach nicht mehr besteht; (iii) dies ware mit einem
unverhaltnismafligen Aufwand verbunden, weshalb stattdessen eine o&ffentliche Bekanntmachung oder eine
ahnliche MalRnahme zu erfolgen hat, durch die die betroffenen Personen vergleichbar wirksam informiert werden.

Wenn der Verantwortliche die betroffene Person nicht bereits Uber die Verletzung des Schutzes
personenbezogener Daten benachrichtigt hat, kann der Datenschutzbeauftragte unter Berlicksichtigung der
Wahrscheinlichkeit, mit der die Verletzung des Schutzes personenbezogener Daten zu einem hohen Risiko fihrt,
von dem Verantwortlichen verlangen, dies nachzuholen, oder er kann feststellen, dass bestimmte der in Absatz 8
genannten Voraussetzungen erfiillt sind.

Artikel 35
Vertraulichkeit der elektronischen Kommunikation

Das Amt gewahrleistet die Vertraulichkeit der elektronischen Kommunikation, insbesondere durch Sicherung seiner
elektronischen Kommunikationsnetze.

Artikel 36

Schutz von Informationen, die an Endeinrichtungen der Nutzer libertragen werden, dort gespeichert werden,

sich darauf beziehen, dort verarbeitet werden oder daraus erhoben werden

Das Amt schiitzt die Informationen, die an Endeinrichtungen der Nutzer Ubertragen werden, dort gespeichert werden,
sich darauf beziehen, dort verarbeitet werden oder daraus erhoben werden, beim Zugriff auf seine o6ffentlich
zuganglichen Websites und mobilen Anwendungen.

(1M

)

(1)

)

)

Artikel 37
Nutzerverzeichnisse

Personenbezogene Daten in Nutzerverzeichnissen und der Zugang zu solchen Verzeichnissen sind auf das fur
die besonderen Zwecke des Nutzerverzeichnisses unbedingt erforderliche Maf} zu beschranken.

Das Amt trifft die erforderlichen MaRnahmen, um zu verhindern.,. dass die in diesen Verzeichnissen enthaltenen
personenbezogenen Daten, unabhangig davon, ob sie der Offentlichkeit zuganglich sind, fir Zwecke des
Direktmarketings verwendet werden.

Artikel 38
Datenschutz-Folgenabschiatzung und vorherige Konsultation

Hat eine Form der Verarbeitung, beispielsweise jede Errichtung und wesentliche Veranderung einer Datei oder
einer automatisierten Verarbeitung personenbezogener Daten, aufgrund ihrer Umsténde, ihrer Art, ihres Umfangs
oder ihres Zwecks voraussichtlich ein hohes Risiko firr die Rechte und Freiheiten natirlicher Personen zur Folge,
so fuhrt der Verantwortliche vorab eine objektive Abschatzung der Folgen der vorgesehenen
Verarbeitungsvorgange fir den Schutz personenbezogener Daten durch.

Der Verantwortliche holt den Rat des Datenschutzbeauftragten zur Notwendigkeit einer Datenschutz-
Folgenabschatzung und bei der Durchflihrung einer solchen Abschatzung ein. In Zweifelsfallen konsultiert der
Verantwortliche — auf Empfehlung des Datenschutzbeauftragten — den Datenschutzausschuss zur Notwendigkeit
einer Datenschutz-Folgenabschatzung und bittet diesen um Stellungnahme.

In der Betriebsdokumentation werden die hohen Risiken fiir die Rechte und Freiheiten der betroffenen Personen
im Sinne von Absatz 1 und der mindestens erforderliche Inhalt von Datenschutz-Folgenabschatzungen festgelegt
und genauer ausgefihrt.
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Eine Datenschutz-Folgenabschatzung im Sinne von Absatz 1 ist insbesondere in folgenden Fallen erforderlich:

a. systematische und umfassende Bewertung personlicher Aspekte natirlicher Personen, die sich auf eine
automatisierte Verarbeitung einschlieRlich Profiling grindet und die ihrerseits als Grundlage fir
Entscheidungen dient, die Rechtswirkungen gegeniiber natlrlichen Personen entfalten oder diese in
ahnlicher erheblicher Weise beeintrachtigen,

b. umfangreiche Verarbeitung besonderer Kategorien von personenbezogenen Daten gemaf Artikel 11 oder
von personenbezogenen Daten Uber strafrechtliche Verurteilungen und Straftaten gemaR Artikel 12 oder

c. systematische umfangreiche Uberwachung éffentlich zugénglicher Bereiche.

Der Datenschutzausschuss erstellt eine Liste der Verarbeitungsvorginge, die der Anforderung einer
Datenschutz-Folgenabschitzung gemaf Absatz 1 unterliegen. Diese Liste ist Teil der Betriebsdokumentation. Er
kann des Weiteren eine Liste der Verarbeitungsvorginge erstellen, fiir die keine Datenschutz-Folgenabschatzung
erforderlich ist.

Gemal Artikel 39 konsultiert der Verantwortliche vor der Verarbeitung den Datenschutzausschuss, wenn aus
einer Datenschutz-Folgenabschatzung hervorgeht, dass die Verarbeitung ein hohes Risiko fir die Rechte und
Freiheiten naturlicher Personen zur Folge hatte und der Verantwortliche der Auffassung ist, dass das Risiko nicht
durch vertretbare Sicherheitsvorkehrungen gemaf Artikel 33 gemindert werden kann. Der Verantwortliche holt
zuerst den Rat des Datenschutzbeauftragten zur Notwendigkeit einer vorherigen Konsultation ein.

Ist der Datenschutzausschuss der Auffassung, dass die geplante Verarbeitung gemaf Absatz 1 nicht im Einklang
mit diesen Vorschriften stiinde, insbesondere weil der Verantwortliche das Risiko nicht ausreichend ermittelt oder
nicht ausreichend eingedammt hat, unterbreitet er dem Verantwortlichen und gegebenenfalls dem
Auftragsverarbeiter innerhalb eines Zeitraums von bis zu acht Wochen nach Erhalt des Ersuchens um
Konsultation entsprechende schriftiche Empfehlungen.

Die Folgenabschatzung enthalt zumindest Folgendes:

a. eine systematische Beschreibung der geplanten Verarbeitungsvorgéange und der Zwecke der Verarbeitung,

b. eine Bewertung der Notwendigkeit und VerhaltnismaRigkeit der Verarbeitungsvorgange in Bezug auf die
Zwecke,

c. eine Bewertung der Risiken fir die Rechte und Freiheiten der betroffenen Personen gemaf Absatz 1 und

d. die =zur Bewadltigung der Risiken geplanten AbhilfemaBnahmen, einschlieBlich Garantien,
Sicherheitsvorkehrungen und Verfahren, durch die der Schutz personenbezogener Daten sichergestellt und
der Nachweis daflr erbracht wird, dass diese Vorschriften eingehalten werden, wobei den Rechten und
berechtigten Interessen der betroffenen Personen und sonstiger Betroffener Rechnung getragen wird.

Die Einhaltung genehmigter Verhaltensregeln durch die zustéandigen Auftragsverarbeiter ist bei der Beurteilung
der Auswirkungen der von diesen durchgefiihrten Verarbeitungsvorgange, insbesondere fiir die Zwecke einer
Datenschutz-Folgenabschatzung, gebihrend zu beriicksichtigen.

(10) Der Verantwortliche holt gegebenenfalls den Standpunkt der betroffenen Personen oder ihrer Vertreter zu der

beabsichtigten Verarbeitung unbeschadet des Schutzes der Interessen des Amts oder der Sicherheit der
Verarbeitungsvorgange ein.

(11) Falls die Verarbeitung gemafRy Artikel 5 Buchstaben a oder b auf einem auf der Grundlage des Europaischen

Patentliibereinkommens erlassenen Rechtsinstrument beruht, in dem der konkrete Verarbeitungsvorgang oder
die konkreten Verarbeitungsvorgange geregelt sind, und bereits im Rahmen der allgemeinen Folgenabschatzung
vor Erlass dieses Rechtsinstruments eine Datenschutz-Folgenabschéatzung erfolgte, gelten die Absatze 1 bis 7
nicht, sofern in dem genannten Rechtsinstrument nichts anderes bestimmt ist.

(12) Erforderlichenfalls fiihrt der Verantwortliche eine regelmaRige Uberpriifung durch, um zu bewerten, ob die

(1)

Verarbeitung gemaB der Datenschutz-Folgenabschétzung durchgefiinrt wird; dies gilt zumindest, wenn
hinsichtlich des mit den fraglichen Verarbeitungsvorgangen verbundenen Risikos Anderungen eingetreten sind.

Artikel 39
Vorherige Konsultation des Datenschutzausschusses

Der Verantwortliche konsultiert vor der Verarbeitung den Datenschutzausschuss, wenn aus einer Datenschutz-
Folgenabschatzung gemaR  Artikel 38  hervorgeht, dass die Verarbeitung ohne Garantien,
Sicherheitsvorkehrungen und Verfahren zur Risikominderung ein hohes Risiko fiir die Rechte und Freiheiten
naturlicher Personen zur Folge hatte, das Risiko jedoch nach Auffassung des Verantwortlichen nicht durch in
Bezug auf verfligbare Technologien und Implementierungskosten vertretbare Mittel gemindert werden kann. Der
Verantwortliche holt den Rat des Datenschutzbeauftragten zur Notwendigkeit einer vorherigen Konsultation ein.
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(2) Istder Datenschutzausschuss der Auffassung, dass die geplante Verarbeitung gemaR Absatz 1 nicht im Einklang
mit diesen Vorschriften stiinde, insbesondere weil der Verantwortliche das Risiko nicht ausreichend ermittelt oder
nicht ausreichend eingedammt hat, unterbreitet er dem Verantwortlichen und gegebenenfalls dem
Auftragsverarbeiter innerhalb eines Zeitraums von bis zu acht Wochen nach Erhalt des Ersuchens um
Konsultation entsprechende schriftliche Empfehlungen und kann seine in Artikel 47 genannten Befugnisse
ausliben. Diese Frist kann unter Beriicksichtigung der Komplexitat der geplanten Verarbeitung um sechs Wochen
verlangert werden. Der Datenschutzausschuss unterrichtet den Verantwortlichen und gegebenenfalls den
Auftragsverarbeiter Uiber eine solche Fristverlangerung innerhalb eines Monats nach Eingang des Ersuchens um
Konsultation zusammen mit den Griinden fiir die Verzdgerung. Diese Fristen kbnnen ausgesetzt werden, bis der
Datenschutzausschuss die fiir die Zwecke der Konsultation angeforderten Informationen erhalten hat.

(3) Der Verantwortliche stellt dem Datenschutzausschuss bei einer Konsultation gemaR Absatz 1 folgende
Informationen zur Verfiigung:

a. gegebenenfalls Angaben zu den jeweiligen Zusténdigkeiten des Verantwortlichen, der gemeinsam
Verantwortlichen und der an der Verarbeitung beteiligten Auftragsverarbeiter,

b. die Zwecke und die Mittel der beabsichtigten Verarbeitung,

c. die zum Schutz der Rechte und Freiheiten der betroffenen Personen gemal diesen Vorschriften
vorgesehenen Maflnahmen und Garantien,

d. die Kontaktdaten des Datenschutzbeauftragten,

e. die Datenschutz-Folgenabschatzung gemaf Artikel 38 und

alle sonstigen vom Datenschutzausschuss angeforderten Informationen.

-

V1. Unterrichtung und Konsultation

Artikel 40
Unterrichtung und Konsultation des Datenschutzbeauftragten

(1) Der Verantwortliche unterrichtet den Datenschutzbeauftragten Uber die  Ausarbeitung von
VerwaltungsmafRnahmen und internen Vorschriften in Bezug auf die Verarbeitung personenbezogener Daten, an
denen er allein oder gemeinsam mit anderen beteiligt ist.

(2) Der Verantwortliche konsultiert den Datenschutzbeauftragten, wenn er Vorschriften oder Betriebsdokumentation
ausarbeitet, die die Umsetzung der in Artikel 25 genannten Bestimmungen betreffen.

VII. Institutionelle Vorschriften

Artikel 41
Ernennung des Datenschutzbeauftragten

Der Datenschutzbeauftragte und seine Stellvertreter werden vom Prasidenten des Amts auf der Grundlage ihrer
beruflichen Qualifikation und insbesondere des Fachwissens ernannt, das sie auf dem Gebiet des Datenschutzrechts
und der Datenschutzpraxis besitzen, sowie auf der Grundlage ihrer Fahigkeit zur Erfullung der in den Artikeln 43 und
44 genannten Aufgaben. Das Amt wird ihre Kontaktdaten verdéffentlichen und dem Datenschutzausschuss mitteilen.

Artikel 42
Stellung des Datenschutzbeauftragten

(1) Das Amt stellt sicher, dass der Datenschutzbeauftragte ordnungsgemafl und frihzeitig in alle mit dem Schutz
personenbezogener Daten zusammenhangenden Fragen eingebunden wird.

(2) Das Amt unterstiutzt den Datenschutzbeauftragten bei der Wahrnehmung seiner Aufgaben gemaR Artikel 43,
indem es die fiir die Wahrnehmung dieser Aufgaben erforderlichen Ressourcen, wozu auch der Zugang zu
personenbezogenen Daten und Verarbeitungsvorgangen gehért, sowie die zur Erhaltung seines Fachwissens
erforderlichen Ressourcen zur Verfligung stellt.
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Das Amt stellt sicher, dass der Datenschutzbeauftragte bei der Wahrnehmung dieser Aufgaben keine Weisungen
beziiglich der Ausiibung dieser Aufgaben erhalt. Der Datenschutzbeauftragte darf von dem Verantwortlichen oder
dem Auftragsverarbeiter wegen der Wahrnehmung seiner Aufgaben nicht abberufen oder benachteiligt werden.
Der Datenschutzbeauftragte untersteht unmittelbar dem Prasidenten des Amts. Erfolgt die Verarbeitung im
Rahmen der organisatorischen Autonomie, die den Beschwerdekammern durch den Prasidenten des Amts
aufgrund des Akts der Ubertragung gewahrt wird, untersteht der Datenschutzbeauftragte unmittelbar dem
Prasidenten der Beschwerdekammer.

Betroffene Personen kénnen den Datenschutzbeauftragten zu allen mit der Verarbeitung ihrer
personenbezogenen Daten und mit der Wahrnehmung ihrer Rechte gemafl diesen Vorschriften im
Zusammenhang stehenden Fragen zurate ziehen.

Der Datenschutzbeauftragte und seine Mitarbeiter sind bei der Erfilllung ihrer Aufgaben gemafl dem Statut
wahrend und nach ihrer Tatigkeit an die Wahrung der Geheimhaltung oder der Vertraulichkeit gebunden.

Der Datenschutzbeauftragte kann andere Aufgaben und Pflichten wahrnehmen. Der Verantwortliche stellt sicher,
dass derartige Aufgaben und Pflichten nicht zu einem Interessenkonflikt fihren.

Der Verantwortliche und der Auftragsverarbeiter sowie jede natirliche Person oder jede nach Artikel 2 des Statuts
eingesetzte Einrichtung kénnen den Datenschutzbeauftragten zu jeder Frage im Zusammenhang mit der
Auslegung oder Anwendung dieser Vorschriften zu Rate ziehen. Niemand darf benachteiligt werden, weil er dem
Datenschutzbeauftragten einen mutmaRlichen Versto3 gegen diese Vorschriften zur Kenntnis gebracht hat.

Der Datenschutzbeauftragte wird fiir eine Amtszeit von drei bis funf Jahren ernannt und kann wiederernannt
werden. Der Datenschutzausschuss ist zu konsultieren, bevor der Datenschutzbeauftragte gegebenenfalls von
seiner Aufgabe entbunden wird, beispielsweise wenn der Stelleninhaber die Voraussetzungen fir die
Wahrnehmung seiner Aufgaben nicht mehr erfillt, und bevor seine Ernennung als Datenschutzbeauftragter
aufgrund der einschlagigen Bestimmungen des Statuts gegebenenfalls endet.

Artikel 43
Aufgaben des Datenschutzbeauftragten

Aufgaben des Datenschutzbeauftragten:

a. Unterrichtung des Verantwortlichen oder des Auftragsverarbeiters und der Bediensteten, die Verarbeitungen
durchfiihren, hinsichtlich ihrer Pflichten nach diesen Vorschriften und ihre entsprechende Beratung;

b. unabhingige Uberwachung der internen Anwendung und der Einhaltung dieser Vorschriften, anderer

Rechtsvorschriften der Europdischen Patentorganisation, die sich auf den Datenschutz auswirken, sowie

der Strategien des Verantwortlichen oder des Auftragsverarbeiters flir den Schutz personenbezogener

Daten einschlieRlich der Zuweisung von Zustandigkeiten;

Sensibilisierung und Schulung der an den Verarbeitungsvorgangen beteiligten Mitarbeiter;

Durchfiihrung von Datenschutzpriifungen und -untersuchungen;

e. Sicherstellung der Unterrichtung betroffener Personen Uber ihre Rechte und Pflichten nach diesen
Vorschriften;

f.  Beratung — auf Anfrage — im Zusammenhang mit der Notwendigkeit einer Benachrichtigung nach Artikel 34
im Falle einer Verletzung des Schutzes personenbezogener Daten;

g. Beratung — auf Anfrage — im Zusammenhang mit der Datenschutz-Folgenabschéatzung und Uberwachung
ihrer Durchfiihrung geman Artikel 38 und Konsultation des Datenschutzausschusses, wenn Zweifel an der
Notwendigkeit einer Datenschutz-Folgenabschatzung bestehen;

h. Beratung — auf Anfrage — im Zusammenhang mit der Notwendigkeit einer vorherigen Konsultation des
Datenschutzausschusses nach Artikel 39;

i.  Beantwortung von Anfragen des Datenschutzausschusses; Zusammenarbeit und Abstimmung im Rahmen
seiner Zustandigkeiten mit dem Datenschutzausschuss auf dessen Ersuchen oder von sich aus;

j.  Erleichterung der Zusammenarbeit zwischen dem Datenschutzausschuss und dem Amt, insbesondere im
Rahmen von Datenschutzuntersuchungen, Bearbeitungen von Beschwerden, Datenschutz-
Folgenabschatzungen und vorherigen Konsultationen, verbunden mit einer ordnungsgemaflen
Unterrichtung des Datenschutzausschusses Uber aktuelle Entwicklungen, die sich wahrscheinlich auf den
Schutz personenbezogener Daten auswirken, und der Weiterleitung von Informationen Uber neue
VerwaltungsmaRnahmen und interne Vorschriften, die die Verarbeitung personenbezogener Daten
betreffen, an den Datenschutzausschuss;

k. Feststellung - im Wege der Kontrolle -, dass die Rechte und Freiheiten der betroffenen Personen durch die
Verarbeitungen des Amts nicht beeintrachtigt werden. Betroffene Personen kdnnen sich in der Regel
jederzeit an den Datenschutzbeauftragten wenden und Anfragen zur Verarbeitung ihrer personenbezogenen
Daten durch das Amt oder zur Auslegung und Anwendung der Vorschriften stellen; es ist zunachst Sache
des Datenschutzbeauftragten, diese Anfragen zu beantworten. Dies hindert die betroffene Person jedoch
nicht daran, von der Mdéglichkeit Gebrauch zu machen, gemaR den Artikeln 49 und 50 einen Antrag auf
Uberpriifung zu stellen und Rechtsmittel einzulegen.

oo
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Der Datenschutzbeauftragte kann an den Verantwortlichen und an den Auftragsverarbeiter Empfehlungen fiir die
praktische Verbesserung des Datenschutzes richten und diese in Fragen der Anwendung der
Datenschutzbestimmungen beraten. Dartiber hinaus kann er von sich aus oder auf Ersuchen des Préasidenten,
des delegierten Verantwortlichen, des Auftragsverarbeiters oder jeder auf der Basis der Rechtsvorschriften der
Europaischen Patentorganisation geschaffenen Einrichtung oder jeder betroffenen natirlichen Person Fragen
und Vorkommnisse, die mit seinen Aufgaben in direktem Zusammenhang stehen und ihm zur Kenntnis gelangen,
prifen und der Person, die ihn mit der Datenschutzuntersuchung beauftragt hat, oder dem Prasidenten des Amts,
dem delegierten Verantwortlichen, dem Auftragsverarbeiter oder der auf der Basis der Rechtsvorschriften der
Europaischen Patentorganisation geschaffenen Einrichtung Bericht erstatten. Betreffen zu priifende Fragen und
Vorkommnisse die Beschwerdekammereinheit, so kann der Datenschutzbeauftragte sie dem Prasidenten der
Beschwerdekammern zur Kenntnis bringen.

Der Datenschutzbeauftragte ist immer zu unterrichten, wenn eine Frage untersucht wird, die Auswirkungen auf
den Datenschutz hat oder haben koénnte.

Betreffen Verfahren zur Beilegung von Streitigkeiten gemaR den Artikeln 108 bis 110a des Statuts
Datenschutzaspekte, so ist gemall dem in Artikel 51 vorgesehenen Verfahren der Datenschutzbeauftragte zu
konsultieren.

Der Datenschutzbeauftragte hat jederzeit Zugang zu den Daten, die Gegenstand von Verarbeitungen sind, sowie
zu allen Dienstraumen, Datenverarbeitungsanlagen und Datentragern.

Der Datenschutzbeauftragte kann der Anstellungsbehoérde jede Verletzung der Verpflichtungen gemaf diesen
Vorschriften durch einen Bediensteten zur Kenntnis bringen und gegebenenfalls die Einleitung administrativer
Ermittlungen empfehlen, um zu untersuchen, ob gemal dem Statut MaRnahmen erforderlich sind. Ist der
betreffende Bedienstete der Beschwerdekammereinheit zugeordnet, so kann der Datenschutzbeauftragte eine
solche Verletzung der Verpflchtungen gemal diesen Vorschriften auch dem Prasidenten der
Beschwerdekammern zur Kenntnis bringen.

Der Datenschutzbeauftragte legt dem Verwaltungsrat, dem Prasidenten des Amts und dem Prasidenten der
Beschwerdekammern einen jahrlichen Bericht vor.

Artikel 44
Stellvertretende Datenschutzbeauftragte

Der Datenschutzbeauftragte wird bei der Wahrnehmung seiner Aufgaben und Pflichten durch stellvertretende
Datenschutzbeauftragte unterstiitzt, die ihn im Falle seiner Abwesenheit vertreten. Die stellvertretenden
Datenschutzbeauftragten und alle Bediensteten, die den Datenschutzbeauftragten in Datenschutzfragen
unterstitzen, handeln nur auf dessen Anweisung. Die stellvertretenden Datenschutzbeauftragten werden so
ausgewahlt, dass die fiir Datenschutzfragen relevanten Fachgebiete angemessen vertreten sind.

Artikel 42 Absatze 2, 5 und 8 findet auf die stellvertretenden Datenschutzbeauftragten entsprechend Anwendung.

Der Datenschutzbeauftragte kann die stellvertretenden Datenschutzbeauftragten mit der selbststédndigen
Wahrnehmung einzelner Aufgaben beauftragen.

Artikel 45
Datenschutz-Verbindungspersonen

In jeder operativen Einheit ist mindestens eine Datenschutz-Verbindungsperson zu ernennen, sofern der
beauftragte Datenschutzbeauftragte nicht aus operativen Griinden anders entscheidet.

Die Aufgabe der Datenschutz-Verbindungsperson kann gegebenenfalls mit anderen Aufgaben kombiniert
werden. Zur Erlangung der flir ihre Aufgaben notwendigen Fahigkeiten absolvieren Datenschutz-
Verbindungspersonen die vorgeschriebene Schulung zum Datenschutz.

Datenschutz-Verbindungspersonen werden fiir eine Amtszeit von einem bis drei Jahren, die verlangerbar ist,
ernannt. Sie werden auf der geeigneten hierarchischen Ebene aufgrund ihrer vorbildlichen Dienstauffassung,
ihrer Kenntnisse und Erfahrungen im Zusammenhang mit der Arbeitsweise ihrer operativen Einheit sowie
aufgrund ihrer Motivation fiir diese Aufgabe ausgewahlt.

Unbeschadet der Zusténdigkeiten des Datenschutzbeauftragten oder des Verantwortlichen werden die
Datenschutz-Verbindungspersonen den Verantwortlichen bei der Erflllung seiner rechtlichen Pflichten
unterstitzen.

CA/D 5/21d 35/40



Artikel 46
Unterstiitzungs- und Auskunftspflicht

Alle Bediensteten und alle operativen Einheiten des Amts und Einrichtungen im Sinne von Artikel 2 des Statuts sind
verpflichtet, den Datenschutzbeauftragten, seine Stellvertreter und die Datenschutz-Verbindungspersonen bei der
Erflllung ihrer Pflichten zu unterstiitzen. Um dem Datenschutzbeauftragten und gegebenenfalls seinen Stellvertretern
zu ermoglichen, die Einhaltung dieser Richtlinien zu bewerten, muss ihnen auf Anfrage des Datenschutzbeauftragten

a. Auskunft zu Fragen erteilt und Einsicht in alle Unterlagen, insbesondere in alle Daten, die in Dateien
gespeichert sind, und in Datenverarbeitungsprogramme gewahrt werden,

b. Zugang zu allen fir die Wahrnehmung ihrer Aufgaben notwendigen Informationen, einschlieRlich
personenbezogener Daten sowie Verarbeitungen, gewahrt werden und

c. jederzeit Zugang zu allen Dienstraumen, Datenverarbeitungsanlagen und Datentragern des Amts gewahrt
werden.

Artikel 47
Datenschutzausschuss

(1) Der Datenschutzausschuss hat eine Aufsichts- und Beratungsfunktion sowie eine Funktion im Rahmen des
Rechtsmittelverfahrens gemaf Artikel 50. Er ist dafur zustandig,

a. gemeinsam mit dem Datenschutzbeauftragten die Anwendung dieser Vorschriffen und der
Betriebsdokumentation auf alle vom Amt durchgefiihrten Datenverarbeitungen zu Gberwachen;

b. bei Bedarf die beauftragten Verantwortlichen und den Verantwortlichen um Zusammenarbeit bei der
Wahrnehmung seiner Aufgaben zu ersuchen;

c. den Prasidenten des Amts in Zweifelsfallen hinsichtlich der Angemessenheit des von einem Land oder einer
internationalen Organisation gebotenen Schutzniveaus gemaR Artikel 9 Absatz 3 zu beraten;

d. die Verarbeitung von Daten Uber Straftaten, strafrechtliche Verurteilungen oder Sicherungsmaliregeln
gemal Artikel 5 zu beaufsichtigen, wenn eine solche Verarbeitung nach den Rechtsvorschriften der
Europaischen Patentorganisation gemaf Artikel 12 vorgesehen ist.

(2) Gemal den Artikeln 38 und 39 hat der Datenschutzausschuss

a. eine Stellungnahme zur Notwendigkeit einer Datenschutz-Folgenabschatzung auf Ersuchen des
Verantwortlichen abzugeben;

b. eine Liste der Verarbeitungsvorgange zu erstellen, fir die eine Datenschutz-Folgenabschatzung
durchzufiihren ist, wobei es ihm freisteht, eine Liste der Verarbeitungsvorgange zu erstellen, fiir die keine
Datenschutz-Folgenabschéatzung erforderlich ist;

c. auf Empfehlung des Datenschutzbeauftragten den Verantwortlichen vor der Verarbeitung zu beraten, wenn
aus einer Datenschutz-Folgenabschatzung hervorgeht, dass die Verarbeitung ein hohes Risiko fiir die
Rechte und Freiheiten natiirlicher Personen zur Folge hatte und der Verantwortliche der Auffassung ist, dass
das Risiko nicht durch vertretbare Sicherheitsvorkehrungen geman Artikel 38 Absatz 6 gemindert werden
kann;

d. schriftiche Empfehlungen fiir den Verantwortlichen und gegebenenfalls den Auftragsverarbeiter abzugeben,
falls er der Auffassung ist, dass die geplante Verarbeitung gemaR Artikel 38 Absatz 6 nicht im Einklang mit
diesen Vorschriften stiinde, insbesondere weil der Verantwortliche das Risiko nicht ausreichend ermittelt
oder nicht ausreichend eingedammt hat.

(3) Der Datenschutzausschuss ist daflr zustandig,

a. gemal Artikel 42 Absatz 8 zur Abberufung des Datenschutzbeauftragten zu beraten, wenn dieser die
Voraussetzungen flr die Wahrnehmung seiner Aufgaben nicht mehr erfillt;

b. eine Stellungnahme abzugeben, wenn eine betroffene Person die mit Artikel 50 bereitgestellten Rechtsmittel
in Anspruch nimmt.

Artikel 48
Ernennung und Zusammensetzung des Datenschutzausschusses

(1) Der Datenschutzausschuss besteht aus drei externen Experten auf dem Gebiet des Datenschutzes, die vom
Prasidenten des Amts ernannt werden, nadmlich einem Vorsitzenden und zwei anderen Mitgliedern, von denen
einer als stellvertretender Vorsitzender fungiert. Es werden zwei stellvertretende Mitglieder ernannt, die die
Mitglieder ersetzen, falls diese verhindert sind. Der Vorsitzende kann den Datenschutzbeauftragten oder
ausnahmsweise andere Beteiligte zu den Sitzungen des Datenschutzausschusses als Beobachter einladen.
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Der Vorsitzende, die beiden anderen Mitglieder und die stellvertretenden Mitglieder verfligen Giber die Befahigung
zum Richteramt oder sind Datenschutz-Fachkrafte mit nachgewiesener Sachkenntnis und auf nationaler oder
internationaler Ebene erworbener Erfahrung auf dem Gebiet des Datenschutzrechts. Sie stehen oder standen in
den letzten zehn Jahren nicht im aktiven Dienst des Amts.

Der Vorsitzende, die beiden anderen Mitglieder und die stellvertretenden Mitglieder des Datenschutzausschusses
geniellen die Vorrechte und Immunitaten nach Artikel 15 des Protokolls tber die Vorrechte und Immunitaten der
Europaischen Patentorganisation, wenn sie ihre Aufgaben als Mitglieder des Datenschutzausschusses
wahrnehmen.

Der Vorsitzende, die beiden anderen Mitglieder und die stellvertretenden Mitglieder werden fiir eine verlangerbare
Amtszeit von drei Jahren bestellt.

Der Vorsitzende, die beiden anderen Mitglieder und die stellvertretenden Mitglieder des Datenschutzausschusses
unterliegen einer Verschwiegenheitspflicht, die auch nach dem Ende ihrer Amtszeit unbefristet fortbesteht.

Der Vorsitzende, die beiden anderen Mitglieder und die stellvertretenden Mitglieder des Datenschutzausschusses
Uben ihre Aufgaben in vélliger Unabhangigkeit aus. Sie fordern Weisungen vom Amt oder Verwaltungsrat weder
an, noch sind sie daran gebunden.

Der Vorsitzende, die beiden anderen Mitglieder und die stellvertretenden Mitglieder des Datenschutzausschusses
durfen nicht in einem Fall tatig werden, wenn fir sie ein Interessenkonflikt besteht, insbesondere ein persoénliches
Interesse.

Ist der Vorsitzende des Datenschutzausschusses verhindert, wird er durch den stellvertretenden Vorsitzenden
ersetzt. Ist ein Mitglied des Datenschutzausschusses verhindert, wird es durch ein vom Vorsitzenden benanntes
stellvertretendes Mitglied ersetzt.

In Verfahren gemaf Artikel 50 ist der Datenschutzausschuss an gesonderte Vorschriften gebunden, die vom
Prasidenten nach Konsultation des Prasidenten der Beschwerdekammern erlassen und dem Verwaltungsrat zur
Unterrichtung tbermittelt werden.

(10) Das Amt unterstutzt den Datenschutzausschuss bei der Erfullung seiner Aufgaben gemaf diesem Artikel, indem

(1

)

©)

(4)

es die fur die Wahrnehmung dieser Aufgaben erforderlichen Ressourcen, die rechtliche und administrative
Unterstlitzung eines Sekretariats und den Zugang zu personenbezogenen Daten und Verarbeitungsvorgangen
zur Verflgung stellt.

. Artikel 49
Antrag auf Uberpriifung durch den beauftragten Verantwortlichen

Betroffene Personen, die der Ansicht sind, dass die Verarbeitung ihrer personenbezogenen Daten durch das
Amt ihre Rechte als betroffene Person nach diesen Vorschriften verletzt, kbnnen beantragen, dass der
beauftragte Verantwortliche die Angelegenheit Gberprift und eine Entscheidung trifft. Der Antrag ist innerhalb
von drei Monaten ab dem Tag, an dem die betroffene Person von der Verarbeitung personenbezogener Daten,
die mutmallich ihre Rechte verletzt hat, unterrichtet wurde oder auf andere Weise Kenntnis erlangt hat.

Bevor der beauftragte Verantwortliche eine Entscheidung trifft, konsultiert er den Datenschutzbeauftragten. Der
Datenschutzbeauftragte Ubermittelt dem beauftragten Verantwortlichen spatestens 15 Kalendertage nach
Eingang des Antrags auf Uberpriifung eine schriftliche Stellungnahme. Hat der Datenschutzbeauftragte bis zum
Ende dieses Zeitraums keine Stellungnahme ibermittelt, ist diese nicht mehr erforderlich.

Die Entscheidung nach Absatz 1 muss innerhalb eines Monats nach Eingang des Antrags getroffen und der
betroffenen Person schriftlich unter Hinweis auf die in Artikel 50 vorgesehenen Rechtsmittel mitgeteilt werden.
Diese Frist kann um weitere zwei Monate verlangert werden, wenn dies unter Berlicksichtigung der Komplexitat
und der Zahl der Antrage erforderlich ist. Falls es notwendig ist, die regulare Frist zu verlangern, unterrichtet der
beauftragte Verantwortliche die betroffene Person unverziglich innerhalb eines Monats nach Eingang des
Antrags ordnungsgemaf dariiber und Uber die Griinde fir die Verzégerung. Wird der Verantwortliche oder der
beauftragte Verantwortliche nicht bis zum Ende des Zeitraums von drei Monaten tatig, so gilt dies als
stillschweigende Ablehnung des Antrags.

Eine Entscheidung oder stillschweigende Ablehnung gemaR diesem Artikel durch den beauftragten
Verantwortlichen ist Voraussetzung flr die Einreichung einer Beschwerde beim Datenschutzausschuss gemaf
Artikel 50.
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Artikel 50
Rechtsmittel

Betroffene Personen konnen die nach Artikel 49 Absatz 1 ergangene Entscheidung anfechten, indem sie
innerhalb von drei Monaten nach Eingang der Entscheidung gemaR Artikel 49 Absatz 3 oder, im Fall einer
stillschweigenden Ablehnung, ab dem Tag des Ablaufs der Frist fir die Beantwortung des Antrags auf
Uberpriifung eine Beschwerde beim Datenschutzausschuss einreichen.

Bei der Priifung des von einer betroffenen Person eingelegten Widerspruchs fordert der Datenschutzausschuss
die betroffene Person, den beauftragten Verantwortlichen und gegebenenfalls den Auftragsverarbeiter auf, ihre
Standpunkte zu den streitigen Forderungen und Sachverhalten schriftlich darzulegen und Belege oder
Anmerkungen und Argumente zu bereits vorliegenden Belegen beizubringen.

Nach Prifung des Widerspruchs, der Belege und aller schriftlichen Erklarungen seitens der betroffenen Person,
des beauftragten Verantwortlichen und gegebenenfalls des Auftragsverarbeiters Ubermittelt der
Datenschutzausschuss dem Verantwortlichen eine mit Griinden versehene Stellungnahme. Stellt er fest, dass
die Verarbeitung der personenbezogenen Daten der betroffenen Person durch das Amt unrechtmaRig war, so
kann er empfehlen, dass ein Ersatz fur materiellen und/oder immateriellen Schaden gewahrt wird.

Der Datenschutzausschuss ubermittelt seine mit Griinden versehene Stellungnahme an den Verantwortlichen,
der dann eine endglltige Entscheidung trifft. In der Regel folgt der Verantwortliche der Stellungnahme des
Datenschutzausschusses. Entscheidet sich der Verantwortliche, der Stellungnahme nicht zu folgen, legt er seine
Gruinde dafur schriftlich dar.

Ist der Prasident der Beschwerdekammern als Verantwortlicher im Rahmen der organisatorischen Autonomie
tatig, die durch den Akt der Ubertragung gewahrt wird, unterrichtet er den Prasidenten des Amts von seiner
endgultigen Entscheidung. Trifft der Prasident des Amts eine endgultige Entscheidung zu einer beim
Datenschutzausschuss eingereichten Beschwerde und in Bezug auf Tatigkeiten der Beschwerdekammern, deren
beauftragter Verantwortlicher der Prasident der Beschwerdekammern ist, unterrichtet er den Prasidenten der
Beschwerdekammern.

Der Verantwortliche unterrichtet die betroffene Person, den beauftragten Verantwortlichen und gegebenenfalls
den Auftragsverarbeiter und den Datenschutzbeauftragten von der endgiltigen Entscheidung und den
Schlussfolgerungen des Datenschutzausschusses. Eine Kopie der Entscheidung wird auch an den
Datenschutzausschuss gesandt.

Die unter Artikel 1 des Statuts fallenden Personen kdénnen die Entscheidung des Verantwortlichen gemaR
Artikel 113 des Statuts nur vor dem Verwaltungsgericht der Internationalen Arbeitsorganisation anfechten.

Sind nicht unter Artikel 1 des Statuts fallende betroffene Personen mit der Entscheidung des Verantwortlichen
nicht einverstanden, kdnnen sie den Prasidenten des Amts innerhalb von drei Monaten ab Erhalt der endgliltigen
Entscheidung gemafl Absatz 6 zur Beilegung ihrer Streitigkeit mit dem Amt bezliglich der Verarbeitung ihrer
personenbezogenen Daten um ein Ad-hoc-Schiedsverfahren gemaf Artikel 52 ersuchen.

In Fallen, in denen die gemal den Absatzen 7 und 8 angefochtene endgliltige Entscheidung vom Prasidenten
der Beschwerdekammern getroffen wurde, wird dieser davon unterrichtet, dass die Entscheidung angefochten
wurde.

Artikel 51
Verfahrensbedingte Datenschutzantrage wahrend interner Beschwerdeverfahren

Betreffen Verfahren zur Beilegung von Streitigkeiten gemaR den Artikeln 108 bis 110a des Statuts
Datenschutzaspekte, so ist der Datenschutzbeauftragte von dem im Statut vorgesehenen Gremium, das die
Anstellungsbehorde berat, zu konsultieren, bevor es seine Stellungnahme abgibt, spatestens aber von der
zustandigen Anstellungsbehérde, bevor diese ihre Entscheidung trifft.

Der Datenschutzbeauftragte gibt seine Stellungnahme innerhalb von 15 Kalendertagen nach Eingang des
Antrags auf Konsultation nach Absatz 1 schriftlich ab. Hat der Datenschutzbeauftragte seine Stellungnahme nicht
bis zum Ende dieses Zeitraums Ubermittelt, ist sie nicht mehr erforderlich.

Wird der Datenschutzbeauftragte wahrend eines Verfahrens zur Beilegung von Streitigkeiten gemaR den
Artikeln 108 bis 110a des Statuts um Stellungnahme ersucht, kann das Verfahren bis zum Vorliegen dieser
Stellungnahme, in jedem Fall aber fir hdchstens 15 Kalendertage ausgesetzt werden.

Die Anstellungsbehorde ist nicht an die Stellungnahme des Datenschutzbeauftragten gebunden.
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Artikel 52
Ad-hoc-Schiedsverfahren

(1) Streitigkeiten, Meinungsverschiedenheiten oder Forderungen einer nicht in den Anwendungsbereich von Artikel 1
des Statuts fallenden betroffenen Person aufgrund einer Entscheidung des Verantwortlichen, die der betroffenen
Person geman Artikel 50 Absatz 6 mitgeteilt wurde, unterliegen einer endglltigen und verbindlichen Schlichtung
nach dem folgenden Verfahren und unter Ausschluss aller sonstigen nationalen oder internationalen
Gerichtsbarkeit.

(2) Die betroffene Person ersucht den Prasidenten des Amts innerhalb von drei Monaten nach Eingang der
endgultigen Entscheidung des Verantwortlichen gemaR Artikel 50 Absatz 6 schriftlich, ein Schiedsverfahren
geman diesen Vorschriften einzuleiten.

(3) Innerhalb von drei Monaten nach Eingang einer solchen Mitteilung der betroffenen Person wird vom
Generalsekretar des Standigen Schiedshofs ein Schiedsrichter bestellt.

(4) Der Schiedsrichter muss rechtskundig sein, muss als Rechtsanwalt in einem Vertragsstaat zugelassen sein und
muss relevante Sachkenntnis in Datenschutzfragen nachweisen koénnen. Er muss mit dem Recht der
internationalen Organisationen vertraut sein. Der Schiedsrichter darf nicht im Dienst des Amts oder der
betroffenen Person stehen oder gestanden haben. Er handelt unabhangig und unparteiisch.

(5) Der Ort des Schiedsverfahrens ist Den Haag (Niederlande).

(6) Das maligebende Recht fir das Schiedsverfahren sind das Europaische Patentibereinkommen, diese
Vorschriften einschlieBlich aller Ausfiihrungsbestimmungen, das Recht der internationalen Organisationen und
die Grundsatze des Volkerrechts.

(7) Die Verfahrenssprache ist eine der Amtssprachen des Amts (Deutsch, Englisch oder Franzdsisch) und wird vom
Schiedsrichter bestimmt.

(8) Vorbehaltlich dieses Artikels kann der Schiedsrichter das Schiedsverfahren so fiihren, wie er es fir angemessen
halt, sofern die Parteien gleich behandelt werden und jede Partei in jeder Phase des Verfahrens die Gelegenheit
erhalt, ihren Standpunkt vorzubringen.

(9) Das Schiedsverfahren ist nicht offentlich. Die Parteien und der Schiedsrichter behandeln den Gegenstand des
Verfahrens vertraulich. Der Schiedsspruch wird nicht veréffentlicht.

(10) Ein Vergleich ist in der Form eines schriftlichen Schiedsspruchs mit vereinbartem Wortlaut zu schlielen.

(11) Der Schiedsrichter legt die Kosten des Schiedsverfahrens in seinem Schiedsspruch fest. Der Begriff "Kosten"
umfasst die Geblhren des Schiedsrichters, Reisekosten und andere dem Schiedsrichter entstandene
angemessene Kosten, angemessene Kosten fiir vom Schiedsrichter angeforderte Gutachten sowie
angemessene Reisekosten und sonstige Kosten flir Zeugen. Die Gebtiihren des Schiedsrichters miissen in einem
angemessenen Verhaltnis zur Komplexitat des Streitgegenstands, zum Zeitaufwand, (gegebenenfalls) zum
Streitwert und zu anderen relevanten Umstanden des Falls stehen. Unverziglich nach seiner Bestellung
unterbreitet der Schiedsrichter den Parteien einen Vorschlag zur Festlegung seiner Geblhren und
Aufwendungen. Alle Parteien kdnnen den Vorschlag innerhalb von 15 Kalendertagen nach Eingang zur
Uberpriifung an den Generalsekretir des Stiéndigen Schiedshofes verweisen. Stellt der Generalsekretar des
Standigen Schiedshofes fest, dass der Vorschlag nicht mit den Grundséatzen dieses Absatzes vereinbar ist, nimmt
er daran die notwendigen Anpassungen vor, die flr den Schiedsrichter verbindlich sind.

(12) Der Schiedsrichter setzt den Streitwert nach billigem Ermessen fest.

(13) Die Europaische Patentorganisation tragt die Geblhren und Aufwendungen des Schiedsrichters sowie die Kosten
fir mogliche Gutachten und Zeugen. Die Parteien tragen die Kosten fiir ihre rechtliche Vertretung und Ausgaben
jeweils selbst, sofern der Schiedsrichter nicht anders entscheidet.

VIIl. Schlussbestimmungen
Artikel 53
Recht auf Schadenersatz

(1) Jede Person, der wegen eines Verstolies gegen diese Vorschriften ein Schaden entstanden ist, kann im Wege der
nach den Artikeln 49 und 50 angebotenen Rechtsmittel vom Amt Schadenersatz verlangen.

(2) Der Verantwortliche oder der Auftragsverarbeiter werden von der Haftung gemal Absatz 1 befreit, wenn sie
nachweisen, dass sie flir den Umstand, durch den der Schaden eingetreten ist, nicht verantwortlich sind.
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Artikel 54
Sanktionen

Bedienstete, die die in diesen Vorschriften festgelegten Pflichten vorsatzlich oder fahrlassig verletzen, kénnen
disziplinarisch oder auf andere Weise entsprechend dem Statut zur Verantwortung gezogen werden.

(1)

()

@)

(4)

®)

(1)

()

) Artikel 55
Ubergangsregelungen

Die bis zum Inkrafttreten dieser Vorschriften erhobenen Daten gelten als rechtmaRig im Sinne des Artikels 4
erhoben.

Verarbeitungen, die nach der Annahme dieser Vorschriften beginnen, missen die in diesen Vorschriften
festgelegten Anforderungen erfillen.

Verarbeitungen, die zum Zeitpunkt der Annahme dieser Vorschriften bereits begonnen haben, sind innerhalb von
sechs Monaten nach dem Inkrafttreten dieser Vorschriften mit den in diesen Vorschriften festgelegten
Anforderungen in Ubereinstimmung zu bringen. Der Datenschutzbeauftragte kann in begriindeten
Ausnahmefallen eine Verlangerung der Frist einrdumen.

Die Aufzeichnungen zu Verarbeitungsvorgangen, die bereits im Datenschutzregister eingetragen oder von
vorhandenen Dokumenten zur Verwendung personenbezogener Daten abgedeckt sind, werden von den
jeweiligen operativen Einheiten iiberpriift, mit den neuen Anforderungen in Ubereinstimmung gebracht und
innerhalb von sechs Monaten nach Inkrafttreten dieser Vorschriften in das neue zentrale Register eingetragen.

Im Hinblick auf die Einschrankung der Rechte nach Artikel 25: Vor Inkrafttreten dieser Vorschriften erlasst der
Prasident des Amts in Absprache mit dem Datenschutzbeauftragten und dem Prasidenten der
Beschwerdekammern besondere Bestimmungen.

Artikel 56
Inkrafttreten/Uberpriifung

Diese Vorschriften treten am 1. Januar 2022 in Kraft und gelten fiir alle an diesem Tag laufenden oder nach
diesem Tag eingeleiteten Verarbeitungen personenbezogener Daten.

Diese Vorschriften sollten spatestens flinf Jahre nach ihrem Inkrafttreten Gberprift werden.
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